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Situatia actuala la
nivel national



1.1 Aspecte generale

in conformitate cu cerintele europenein materie deacces al populatieilaserviciilede
urgenta, realizarea comunicatiilor si localizarea apelantului, transpuse in legislatia
nationala si implementate la nivelul intregii tarii, este organizat si functioneaza
Sistemul National Unic pentru Apel de Urgenta 112 in administrarea Serviciului de
Telecomunicatii Speciale.

Evolutia tehnicii din domeniul telecomunicatiilor si tehnologiei informatiei
a dus la schimbarea functionalitatilor si metodelor de localizare si identificare a
apelantului, astfel incat cele existente la acest moment pot fi mult imbunatatite. in
prezent, tehnica existentd in cadrul SNUAU 112 este de tip Cell ID/sector ID,
iar functionalitatile amintite mai sus sunt bazate pe furnizarea de catre operatorii
de telefonie mobila a unor date cu privire la caracteristicile celulei radio la care este
afiliat respectivul terminal mobil. Acestea sunt reprezentate grafic in aplicatia GIS
a sistemului 112 si nu pot asigura decat o localizare aproximativa (intr-o arie cu
o suprafata mai mare sau mai mica in functiei de numarul celulelor existente in
respectiva zona).

in acest context, la nivelul administratorului sistemului, au fost realizate
demersuri pentru imbunatatirea localizarii prin realizarea de catre STS a aplicatiei
APEL 112, testarea tehnologiei AML impreuna cu ANCOM si operatorii publici de
telefonie mobila, precum si demararea procedurii de achizitie pentru modernizarea
sistemului 112 care include ca obiectiv prioritar si imbunatatirea posibilitatilor de
localizare. Procedura de achizitie este in curs de finalizare.

Tehnologiile disponibile pe piata la acest moment (AML, TA sau GMLC) permit
o localizare si identificare a apelantului mult mai precisa si pe cale de consecinta un
raspuns mai rapid al serviciilor de urgenta.

Dintre toate aceste tehnologii, solutia cea mai utilizata la nivel european si
nu numai este functionalitatea AML (Advanced Mobile Location). Aceasta poate
fi mai rapid implementata si permite transmiterea coordonatelor geografice
din terminalele mobile pe care sunt instalate sistemele de operare incepand cu
versiunea Android 4.0 si 10S 11.3 si utilizeaza capacitatile de localizare incorporate
in telefoanele moderne, respectiv GPS, conexiunea la retelele Wi-Fl si conexiunea
la retelele mobile. Chiar si aceasta tehnologie are limitele ei, cauzate de aspecte ce
vor fi tratate separatin raport.

1.2 Preluarea apelurilor

Preluarea apelurilor cdtre numarul unic pentru apel de urgenta se realizeaza in prezent de
catre un operator 112 apartinand STS si simultan, sistemul informatic al SNUAU deschide
automat o fisa de caz cu un identificator unic, in care se completeaza in mod automat
numarul de telefon al apelantului prin intermediul functiei de identificare automata a
numarului de telefon. Totodata sistemul interogheaza, dupa numarul de telefon identificat,
baza de date a abonatilor, care este actualizata lunar pe baza informatiilor transmise
de operatorii de telefonie. Aceste informatii se referd la numerele de telefon, numele si
adresele posesorilor de abonamente, inclusiv acestea fiind preluate automat in fisa de caz.
in functie de tipul de retea, modalitatea de conectare si nivelul de acoperire a retelei la care
este abonat utilizatorul, se disting urmatoarele situatii referitoare la adresa declarata a
apelantului:

in cazul in care apelul este efectuat de pe un numar cu abonament, la un
operator de telefonie fixa este completata automat in fisa de caz adresa la
care este inregistrat terminalul telefonic fix;

in cazul in care apelul este efectuat de pe un numar cu abonament la un
operatorde telefonie mobilaeste completata automatinfisade cazadresade
domiciliu a abonatului persoana fizica, respectiv sediul social al abonatului
persoana juridica;

in cazul in care apelul este efectuat de pe un numar alocat unei cartele
Prepaid, in fisa de caz este completata automat informatia ca apelul a fost
initiat de pe o astfel de cartela, daca aceasta informatie exista in baza de
date furnizata de operatorii de telefonie mobilg;

in cazul in care apelul este initiat de pe un numar care nu se afla in aria de
acoperire a retelei de telefonie mobila in care a fost activat serviciul, dar in
zona este acoperire a unui alt operator de telefonie mobila, apelul 112 este
preluat de una din celulele acestuia, iar in sistemul informatic al SNUAU nu
este transmis numarul de telefon al apelantului ci un numar generic, care
areintre 4 si 10 caractere, fapt ce creeaza dificultati in gestionarea apelurilor,
din cauza imposibilitatii identificarii automate a apelantului sau a reapelarii
acestuia.




DI ER G TELCEERERE IR de catre operatorul 112 apartinand STS si completarea de

catre acesta a informatiilor primare in fisa de caz (suplimentar celor completate automat
de sistem, ex. - tipul de incident), fisa de caz este transmisa dispeceratelor agentiilor
specializate de interventie, conform Metodologiei de cooperare si, daca sunt necesare
actiuni comune ale mai multor agentii, toate acestea sunt puse in conferinta.

Din punct de vedere al cerintelor identificate de Institutul European de Standarde
pentru Telecomunicatii (ETSI) pentru serviciile de comunicatii de urgentd, situatia actuala
se prezinta conform tabelului de mai jos:

Implementat
in SNUAU 112
Romania (DA/NU)

CERINTE

|. PREVEDERI GENERALE

= Cerinte ale utilizatorilor pentru furnizorii de servicii de comunicatii
Avertizare asupra posibilitatii efectudrii apelurilor de urgents; DA
Permiterea efectudrii apelurilor de urgenta chiar dacad serviciul a fost suspendat; DA

Permiterea efectuarii apelurilor de urgenta chiar daca echipamentul este

protejat printr-o procedura de autentificare; DA

Permiterea efectuarii apelurilor de urgenta chiar daca terminalul mobil se afla
in afara ariei de acoperire a retelei proprii, dar se afla in aria de acoperire a altei DA
retele nationale compatibile tehnic (roaming national);

Apelul de la un telefon public sa fie posibil oricand fara asistenta unui operator,

gratuit si fara a se utiliza vreo metoda de plata; DA
= Calitatea comunicatiilor de urgenta

CaIitatfea uqui apel de urgenta nu trebuie sa fie mai mica decat a majoritatii DA
apelurilor din acea retea;

Cand reteaua lucreaza in conditii anormale, conectivitatea si inteligibilitatea au DA

prioritate in fata aspectului de calitate a convorbiri.
= Asigurarea convergentei apelurilor de urgenta

Operatorii de comunicatii telefonice trebuie sa faca toate eforturile rezonabile
pentru a asigura raspunsul, transferul inter-retea si terminarea apelurilor de DA
urgentq, incluzand situatiile de insolventd, crize, catastrofe.

= Directionarea apelurilor de urgenta la Centru pentru apeluri de

urgenta alocat geografic bA

= Prevenirea efectelor discrepantei intre acoperirea radio pentru
terminale mobile si directionarea apelurilor de urgenta la Centrul Partial
pentru apeluri de urgenta alocat geografic.

CERINTE

Il. RECUNOASTEREA 31 TRATAMENTUL APELURILOR DE URGENTA DE
CATRE RETEAUA DE ORIGINE

= Informatii referitoare la apelul de urgenta:
Numarul de apel al liniei de la care s-a efectuat apelul;
Indicarea localizarii apelului de urgenta:
- de la un post fix;
- de la un post mobil;
- din retele private (de institutie).
Identificarea retelei;
Suprimarea codurilor de selectie / preselectie a operatorului;
Apeluri de urgenta din alte tari.
lll. TRATAREA APELURILOR DE URGEN'[Z\ INTRE RETELE

IV. FURNIZAREA TERMINARII APELURILOR DE URGEN'[E LA CENTRUL
PENTRU APELURI DE URGENTA

Furnizarea informatiei CLI (numar de indentificare a liniei);

Eliberarea apelului de urgenta;

Blocarea temporara a apelurilor de urgenta de la 0 anumita sursa.

V. FUNCTII SPECIFICE APELULUI DE URGEN'[E PENTRU TOATE RETELELE
Prioritatea apelurilor de urgenta in retea;

VI. FUNCTII DE MANAGEMENT DE RETEA PENTRU PRELUAREA
APELURILOR DE URGENTA

Monitorizarea liniilor si disponibilitatea Centrului pentru apeluri de urgenta;
Redirectionarea apelurilor de urgenta;

Disponibilitatea permanenta a Centrului pentru apeluri de urgents;

Prevederi de securitate a liniilor de acces la Centrul pentru apeluri de urgenta.

VIl. CERINTE PENTRU O INTERFATA INTRE OPERATORI SI CENTRUL
PENTRU APELURI DE URGENTA STANDARDIZATA LA NIVEL EUROPEAN

Determinarea automatd a locatiei geografice cand un apel de urgenta este initiat;

Determinarea automata a adresei din baza de date a operatorilor cand un apel de
urgentad este initiat;

Flexibilitate pentru dezvoltarea sistemului in scopul adaptarii la noi cerinte;

Nu se activeaza roaming pentru apelurile de urgenta 112

Interfata sa se bazeze pe viitoare tehnologii sigure, ca Internet TCP/IP/XML

Implementat
in SNUAU 112
Romania (DA/NU)
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1.3 Localizarea automata

1.3.1 Aspecte juridice privind localizarea
Conform dispozitiilor Directivei 2002/22/CE a Parlamentului European si a Consiliului
. din 7 martie 2002 privind serviciul universal si drepturile utilizatorilor cu privire la retelele si
— serviciile de comunicatii electronice si Recomandarii Comisiei Europene nr. 558/2003 privind
O C a | Z C~ re a prelucrarea informatiilor cu privire la localizarea apelantuluiin retelele de comunicatii electronice
pentru serviciile de apel de urgenta cu posibilitatea identificarii locatiei, statele membre vor

adopta reglementari detaliate privind implementarea dispozitiilor vizand armonizarea conditiilor
\J si principiilor pentru punerea la dispozitia serviciilor de urgenta a informatiilor privind localizarea

l | apelantului.
C~ C~ Cn La nivel national, asigurarea accesului la serviciul de urgenta 112 se realizeaza in

conformitate cu dispozitile Ordonantei de urgenta a Guvernului nr. 111/2011 privind
comunicatiile electronice, aprobata cu modificari si completari, prin Legea nr. 140/2012, cu
modificdrile si completarile ulterioare si ale Ordonantei de urgentda a Guvernului nr. 34/2008
privind organizarea si functionarea Sistemului national pentru apeluri de urgenta, aprobata, cu
modificari si completari, prin Legea nr. 160/2008, cu modificarile si completarile ulterioare.
Conform Ordonantei de urgenta a Guvernului nr. 34/2008, atributiile de reglementare a
comunicatiilor catre SNUAU au fost preluate de ANRCTI, actualmente Autoritatea Nationala
pentru Administrare si Reglementare in Comunicatii (ANCOM). Astfel, ANCOM are competenta
de a stabili conditiile tehnice si economice referitoare la realizarea comunicatiilor catre SNUAU,
a celor pentru furnizarea informatiilor de localizare, precum si a procedurilor si limitelor tehnice
pentru reducerea apelarii abuzive, a alertdrii false si a apelurilor involuntare.

In conformitate cu prevederile art. 26 alin. (1), (2) si (5) din Directiva 2002/22/CE,
transpuse in legislatia nationald prin art. 70 alin. (9) si (10) din Ordonanta de Urgentd a Guvernului
nr.111/2011 privind comunicatiile electronice, ,(9) Furnizorii prevazuti la alin. (2) au obligatia de
a pune la dispozitia administratorului Sistemului national unic pentru apeluri de urgenta, in mod
gratuit, informatii de localizare a apelantului la momentul initierii apelului catre numarul unic
pentru apeluri de urgenta 112.”

“(10) ANCOM stabileste conditiile de furnizare a informatiilor de localizare a apelantului potrivit
alin. (9), astfel incat sa se asigure acuratetea si fiabilitatea acestora."

Potrivit dispozitiilor art. 3 lit. m)1 din Ordonanta de Urgentd a Guvernului nr. 34/2008

informatia de localizare primara reprezinta datele cu continutul si formatul stabilite de ANCOM,
care indica elementele de retea relevante din punctul de vedere al localizdrii si care nu necesita
prelucrare suplimentara din partea operatorului, iar conform art. 3 lit. n) din acelasi act normativ,
informatia de localizare reprezinta datele, cu continutul si formatul stabilite de ANCOM si
implementatein cadrul SNUAU, care indicd pozitia geograficd in care se afla echipamentul terminal
al unui utilizator de telefonie mobila sau adresa fizica de instalare a punctului terminal pentru o
retea de telefonie fixa.
De asemenea, conform art. 20 alin. (1) si (11) din Ordonanta de Urgenta a Guvernului nr. 34/2008,
ANCOM analizeaza si stabileste conditiile tehnice pentru furnizarea informatiilor de localizare
primare si a informatiilor de localizare a apelantului catre Sistemul national unic pentru apeluri
de urgenta (SNUAU) de cdtre furnizorii de retele publice de telefonie, iar SNUAU are obligatia de a
transforma informatiile de localizare primare in informatii de localizare.




Prin dispozitiile Legii nr. 132/2015 pentru modificarea si completarea Ordonantei de urgenta a
Guvernului nr. 34/2008, s-a prevazut ca prin decizia presedintelui Autoritatii Nationale pentru
Administrare si Reglementare in Comunicatii se pot stabili si alte modalitati de realizare a localizarii
apelantilor catre SNUAU. Aceste noi modalitati vin in completarea celor sus-mentionate.
Prevederile actelor normative mai sus mentionate au fost transpusein legislatia secundara

de ANCOM care a emis Decizia Presedintelui nr. 1023/2008 privind realizarea comunicatiilor
catre Sistemul national unic pentru apeluri de urgentd, unde, la art. 28 alin. (1) se precizeaza
faptul ca "furnizorii de retele publice mobile de telefonie au obligatia de a pune la dispozitia
administratorului SNUAU o baza de date ce va contine informatii de localizare geografica aferente
celulelor si sectoarelor de celula din retea. Baza de date va contine cel putin urmatoarele campuri:

a) identificatorul celulei sau al sectorului de celulg;

b) latitudinea amplasamentului antenei;

c) longitudinea amplasamentului antenei;

d) azimutul antenei;

e) deschiderea antenei;

f) raza estimativa de acoperire;

g) banda de frecvente in care emite antena;

h) probabilitatea ca apelantul sa se afle in zona determinata de parametrii de mai sus".

in plus, art. 281 alin. (1) prevede faptul c&, “suplimentar fat3 de informatia de localizare
primara, furnizorii de retele publice mobile de telefonie au obligatia de a lua toate masurile necesare
astfel incat sa permita transmiterea, catre administratorul SNUAU, de cdtre o functionalitate
existenta la nivelul echipamentului terminal al apelantului, in maximum 20 de secunde de
la momentul initierii apelului de urgentd, a informatiei de localizare continand latitudinea si
longitudinea care caracterizeaza pozitia geografica in care se afla echipamentul terminal, cel
putin pentru apelurile catre serviciul de urgenta 112 initiate de pe terminale mobile capabile sa
genereze aceastd informatie de localizare.”

Prin Decizia presedintelui ANCOM nr. 1170/2016 pentru modificarea si completarea
Deciziei presedintelui Autoritdtii Nationale pentru Comunicatii nr. 1023/2008 privind realizarea
comunicatiilor cdtre Sistemul national unic pentru apeluri de urgentd, au fost aduse o serie de
imbunatdtiri dispozitiilor privind realizarea localizarii apelantului la serviciul de urgenta 112.
Astfel, s-a urmadrit relevarea fluxului informatiilor de localizare in cadrul procesului de localizare a
apelantului in concordanta cu Ordonanta de urgenta a Guvernului nr. 34/2008: prima informatie
transmisa este informatia de localizare primara constand in transmiterea unui indicativ de celula
sau de sector de celula de la furnizorul de retele publice de telefonie mobila la SNUAU, care, pe
baza informatiilor de localizare geografica aferente celulelor si sectoarelor de celula din retea,
precum si a interviului, transforma informatia de localizare primarad in informatie de localizare pe
care, ulterior, o transmite cdtre dispeceratele de urgenta.

Totodata, masurile adoptate prin Decizia presedintelui ANCOM nr. 1170/2016 au avut in
vedere si faptul ca ,metoda de localizare cell-ID" descrisa mai sus si care este folosita pe scard
larga la nivel european, a reprezentat un compromis intre necesitatile de localizare a echipelor
de interventie si posibilitatile tehnice ale retelelor de telefonie mobila. Reflectand asupra
situatiei, se considera imperios necesar ca, pe langa ,metoda de localizare cell-ID", dispeceratele
de urgenta sa poatd beneficia, cel putinin cazurile in care tehnologia o permite, de pozitionari cat
mai aproape de realitate ale celor care solicita ajutorul prin intermediul apelurilor de urgenta la
112.

Astfel, a fost introdus in Decizia nr. 1023/2008 art. 281 prin care se solicita furnizorilor de
retele publice mobile de telefonie sa isi aduca contributia la sprijinirea adoptarii si functionarii
aplicatiilor corespunzatoare, existente, disponibile si aplicate deja in Europa, cum ar fi solutia
de localizare Advanced Mobile Location — AML.

1.3.2 Metoda de localizare "Cell ID/sectorID”

Conform prevederilor Deciziei ANCOM nr. 1023/2008, cu modificarile si completarile
ulterioare, solutia pentru localizare de tip Cell ID/sector ID (utilizata in prezent) se bazeaza pe
furnizarea de catre operatorii de telefonie mobila a datelor cu privire la caracteristicile celulei radio
la care este afiliat respectivul terminal mobil,.

Inmodautomat, dupd primireaapelului 112, datele specifice celuleitransmise de operatorul
retelei sunt reprezentate grafic in aplicatia GIS a sistemului 112, facand disponibila informatia de
localizare astfel obtinuta atat pentru operatorii 112, cat si pentru dispecerii agentiilor specializate
de interventie.

1.3.3 Aplicatia "Apel 112"

Avand in vedere necesitatea imbunatatirii preciziei de localizare a apelurilor de urgenta,
pe langa tehnica de localizare primara de tip cell id/sector id, Serviciul de Telecomunicatii Speciale
a dezvoltat si a pus la dispozitia cetdtenilor o solutie de localizare avansata de tip GPS, disponibila
exclusiv pentru telefoanele inteligente (smartphone), aplicatia de urgenta ,Apel 112" pentru
telefoanele mobile inteligente cu sistem de operare Android si iOS, capabile sa genereze informatia
de localizare si sa transmita pozitia geografica a telefonului.

Aplicatia foloseste conexiunea de date (internet) si serviciul de localizare a telefonului
mobil pentru a transmite catre sistemul informatic al SNUAU informatia de localizare in format
Advanced Mobile Location (AML), continand coordonatele geografice ale telefonului mobil.
Aplicatia este gratuita si poate fi descarcata din magazinele de aplicatii Google Play si AppStore,
pe telefoanele mobile inteligente.



Dispecerizarea

1.4 Dispecerizarea

1.4.1 Descrierea modului de lucru actual la nivel national

in prezent modul de dispecerizare este reglementat de Metodologia privind cooperarea
agentiilor specializate de interventie in cazul urgentelor primite prin sistemul national unic
pentru apeluri de urgenta, document asumat de Departamentul pentru Situatii de Urgenta,
Serviciul de Telecomunicatii Speciale siagentiile specializate de interventie din Ministerul Afacerilor
Interne si Ministerul Sanatatii.

Potrivit metodologiei, sesizarea cazurilor de urgenta de cdtre cetateni se realizeaza direct
la Centrele unice pentru apeluri de urgenta ale Serviciului de Telecomunicatii Speciale, care le
transfera in vederea realizarii interventiei dispeceratelor de urgenta ale agentiilor competente,
potrivit responsabilitatilor asumate prin indexul de incidente.

Operatorii Centrelor unice pentru apeluri de urgenta ale Serviciului de Telecomunicatii
Speciale apeleaza si transfera fisa de caz dispeceratelor de urgenta ale agentiilor specializate
de interventie dupa ce are loc:

- Identificarea urgentei, localizarea evenimentului prin achizitia datelor referitoare la adresa si
potrivit informatiei de localizare a apelului din retelele mobile de telefonie (cell ID/sector ID)

- Achizitia datelor personale ale apelantului/victimei

Stabilirea responsabilitatilor pentru solutionarea evenimentului semnalat conform indexului de
incidente,

La preluarea urgentei, operatorul dispeceratului de urgenta al agentiei cu competenta in
solutionarea cazului primeste fisa de caz cu datele achizitionate de operatorul 112 si ia legatura
de voce cu apelantul. Totodatd, dispecerul de urgenta al agentiei completeaza foaia de caz cu
datele specifice pana la finalizarea interventiei.

in cazul urgentelor care necesita actiunea mai multor agentii, operatorul 112 transmite
evenimentul la toate dispeceratele de urgenta ale agentiilor implicate, realizeaza legatura in
sistem conferinta cu acestea si acorda prioritate agentiei stabilita prin indexul de incidente ca
responsabila cu natura cazului respectiv. O data cu transferul legaturii este transferata si functia
de coordonator al conferintei.

Orice informatie ulterioara primita de la cetateni sau agentii din teren, referitoare la cazul
semnalat, va fi transferata de catre operatorii Centrelor unice pentru apeluri de urgenta
agentiilor implicate in solutionarea urgentei semnalate.

Vizualizarea pozitionarii evenimentului pe harta si a informatiei de localizare a apelului din
retelele mobile de telefonie (cell ID/sector ID) este realizata, separat, de catre fiecare agentie.
Dupa preluarea urgentei, dispecerul agentiei, care devine din acest moment coordonatorul
conferintei, va achizitiona/colecta datele specifice structurii proprii, specializate, necesare
interventiei, apoi va transfera legatura catre o alta agentie pentru colectarea de cdtre aceasta a
datelor specifice. Ulterior, fiecare agentie va aloca resurse si va coordona interventia.
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Este interzis operatorului dispeceratului de urgenta care coordoneaza conferinta sa inchida legatura
inainte de a permite dispeceratelor de urgenta sa-si achizitioneze datele specifice.

In situatia in care, din datele furnizate de citre apelanti, operatorii 112 STS nu au suficiente
informatii pentru clasificarea apelului ca urgenta sau non-urgentd, aceasta clasificare va fi realizata
in cooperare cu dispecerii agentiilor specializate de interventie.

Din considerentul operativitatii, operatorii dispeceratelor de urgenta nu vor mai relua intrebadrile prin
care au fost deja achizitionate date de catre operatorii aflati anterior in convorbire cu apelantul, ci
vor pune humai intrebarile necesare pentru obtinerea unor date noi, specifice, necesare interventiei
proprii si vor acorda apelantului sfaturile necesare a fi respectate pana la sosirea echipajelor de
interventie.

Evenimentele considerate de catre operatorul 112 STS ca fiind de competenta unei singure agentii
care, ulterior momentului transferului apelului catre dispeceratul de urgenta competent se dovedesc
a fi de competenta mai multor agentii, obliga dispecerul agentiei respective sa alerteze dispeceratele
agentiilor nou identificate sa participe la solutionarea cazului respectiv.

Daca urgenta transferata nu este de competenta agentiei respective, ci a altei agentii conectata la
Sistemul 112, dispecerul este obligat sa transfere evenimentul agentiei cu competenta necesara.
Dupa preluarea urgentei, fiecare dispecerat de urgentd poarta responsabilitatea aplicarii planurilor
proprii de actiune implementate in sistemul 112.

Daca se constata ca apelul transferat nu reprezinta o urgentd, dispecerul agentiei va recomanda
solicitantului sa se adreseze institutiilor abilitate, furnizandu-i informatii in acest sens.

1.4.2 Modele de integrare a dispeceratelor

(dispecerate integrate si dispecerate colocate)

Dispeceratul agentiei specializate de interventie (Politie etc), este locul in care se primesc fisele de
caz si apelurile transferate de operatorii 112 STS, si care transmit ordine catre fortele de interventie
si actualizeazd evenimentele conform informatiilor si planurilor proprii in zona de responsabilitate.

In functie de tipul de eveniment transmis dispecerul de serviciu care deserveste dispeceratul impune
masurile si procedurile ce trebuiesc aplicate, functie de factorii de risc specifici prevazuti pentru
situatia de urgenta semnalata.

in general, lanivel national sunt constituite dispecerate separatealeagentiilor specializate (ISU, politie,
jandarmi, serviciile de ambulantd, politie locald) care sunt alertate de cdtre Centrele unice pentru
apeluri de urgenta ale Serviciului de Telecomunicatii Speciale. Aceste centre le transfera cazurile
de urgenta reclamate de cdtre cetateni, in vederea realizarii interventiei, potrivit competentelor si
responsabilitatilor asumate prin indexul de incidente In ultimul timp a fost dezvoltat conceptul de
dispecerate semi-integrate sau colocate, care presupun aducerea in acelasi loc/spatiu a cel putin
doua agentii specializate (spre exemplificare: ISU si Serviciul de Ambulants, situatie extinsa la nivel
national). Daca preluarea apelurilor cetdtenilor in centrele unice 112 STS este de ordinul a 3-4
secunde in 2018, dificultdtile constate in procesul de dispecerizare si cauzate in special de timpul
destul de ridicat al preludrii de catre dispeceratele agentiilor specializate de interventie a datelor/
informatiilor necesare realizdrii interventiilor, au dus de nenumarate ori la concluzia ca cea mai
eficienta solutie ar fi integrarea dispeceratelor in spatii adecvate, fie judetene, fie zonale/regionale.
Exempledesuccesvindinexperientadispeceratelorintegratedinjudetul Mures (conceptimplementat
incepand cu anul 2001) dar si recent prin crearea dispeceratului Bucuresti-llfov (operational din anul
2018, cu solicitare recenta de integrare a tuturor agentiilor din MAI).

De asemenea un bun exemplu este dispeceratul judetului Hunedoara unde agentiile din MAI (politie,
jandarmi, ISU) sunt in spatii adecvate aldturi de Serviciul de Ambulantd incepand cu anul 2014,
cdutandu-se solutii pentru relocarea STS si a Salvamont in acelasi loc.

Dispeceratul Integrat de Urgenta 112 Mures si-a inceput activitatea inca din data 09.03.2001,
investitia fiind finantata de Primaria Municipiului Targu-Mures cu 1.791.000.000 lei iar dotarea cu
echipamente cofinantate, prin programul REMSSEY al Guvernului Elvetian si prin Programul 29 al
Ministerului Sanatatii, valoarea fiind de aproximativ 4 miliarde lei.

In data 29.04.2008 a fost inaugurat noul sediu al dispeceratului integrat, investitie finantata de
Primaria municipiului Targu-Mures.

Modul de lucru al dispeceratului IBTEGRAT Mures este unic in tara, diferentele fata de
restul dispeceratelor 112 fiind urmatoarele:

In cadrul dispeceratului, fiecare serviciu de urgenta (Ambulanta/SMURD, Politie,
Pompieri, Jandarmi, Politie Comunitara/Locald) este reprezentat de un expert care are
rolul de a analiza, decide si urmari cazurile specifice preluate de catre operatorii 112.
Toate apelurile de urgenta sunt gestionate in cadrul acestui dispecerat fara a se mai
transfera apelul la subdispecerate.

Operatorii alerteaza direct echipajele medicale de prima-interventie la nivel judetean.
Dispeceratul gestioneaza cazurile la care e necesara interventia elicopterului SMURD,
atat pe raza judetului cat siin judetele limitrofe.

Supervizeaza prin medic coordonator toate interventiile medicale din teren.
Monitorizeaza prin echipamente GPS resursele fiecarui serviciu de urgenta.
Monitorizeaza printr-un sistem de camere video performant, cele mai mari intersectii din
municipiul Targu-Mures.

Ca proceduri de lucruy, la nivelul judetului Mures, Dispeceratul Integrat pentru Apeluri de Urgenta
(DIAU 112) deserveste intreg judetul, apelul primit fiind comunicat imediat in baza ,,notei de
eveniment” atat la subdispeceratul ISU cat si la subunitatea de pompieri in a carui raion s-a produs
evenimentul prin telefon direct si cu imprimarea automatd a notei, concomitent fiind alarmate si
alte structuri cu atributii in gestionarea cazului (ex: politie, jandarmi, mediu, etc.).

Modul de alertare a echipajelor agentiilor specializate dar si cooperarea cu alte structuri
au fost dezvoltate prin Protocoale (1995, 2000, 2002). Spre exemplificare ,in actiunile specifice de
asistenta medicala de urgenta prespitaliceasca si descarcerare, unitatile MSP si ale MAI, potrivit
competentelor legale, coopereaza cu unitati si subunitati ale MApN si coopereaza cu autoritatile
administratiei publice locale, precum si cu alte organisme, inclusiv din strainatate, care au atributii
privind apararea vietii si integritatii fizice a persoanelor”,

Responsabilitatea actului medical revine medicului de urgenta sau medicului cu competenta
in urgente ce apartine spitalului judetean — U.P.U. (unitdtii de primire urgente)/spitalelor de urgenta
din municipiul Bucuresti ori Serviciului de Ambulanta Judetean/Serviciul de Ambulanta al Municipiului
Bucuresti.
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Solutii privind dezvoltarea
sistemului national de apeluri de
urgenta 112



2.1 Cum poate fi imbunatatit
procesul de preluare, identificare si
de localizare a apelantului

2.1.1 Dificultati in procesul de preluare si identificare a
apelantului in sistemul national de apeluri de urgenta 112

In prezent, asa cum rezultd din analiza efectuata de cdtre administratorul SNUAU pentru perioada
1 ianuarie- 30 iunie 2019, numarul de urgenta 112 a fost apelat de 5.715.723 de ori. Din totalul
apelurilor inregistrate in decursul celor 6 luni, un numar de 2.726.473 de apeluri, reprezentand
47.70 % din totalul apelurilor la numarul 112 au fost apeluri non-urgente.

Din totalul apelurilor non-urgente 52,86% (1.441.210 apeluri) reprezinta apeluri abuzive provenite
din retelele mobile (abonament + cartele prepaid).

Din totalul apelurilor abuzive provenite din retelele mobile 81,09% (1.168.670 apeluri) sunt
efectuate de pe cartele prepaid, iar 18,91% (272.540 apeluri) sunt efectuate de pe cartele
abonament mobil.

Aceste tipuri particulare de apeluri creeaza mari dificultatiin deservirea apelurilor de urgentareale,
intrucat procesarea acestora genereaza intarzieri in preluarea altor apeluri care pot fi de urgenta
(ex: pentru un timp de procesare de minim 10s pentru fiecare astfel de apel, in primele 6 luni
operatorii 112 au pierdut min. 3250 ore pentru procesarea acestora). De asemenea, mentinerea
actualului regim de reglementare in ceea ce priveste furnizarea serviciilor de comunicatii
electronice pentru care plata se realizeaza in avans pe langa efectele mentionate deja, produce
efecte directe si asupra calitatii procesarii apelurilor de urgentd reale ca urmare a gestionarii unui
volum foarte mare de apeluri.

Totodata, dupa cum reiese din situatiile concrete intalnite de catre administratorul SNUAU in
activitatea curentd de operare a sistemului de urgentd, au fost receptionate apeluri initiate de
pe acest tip de cartele prepaid de la diverse persoane adulte, care apelau numarul 112 de la
adresa de domiciliu pentru a raporta o urgenta si, din diverse cauze (probleme acute de sanatate,
conflict domestic, stare de panica) nu puteau furniza adresa sau furnizau o adresa incompleta. Or,
acest neajuns poate fiinlaturat prin existenta unei reglementari care sd prevada colectarea unui
minim de date de identificare a utilizatorului unei cartele prepldtite care sa fie puse la dispozitia
administratorului SNUAU.

In alte situatii, adresa detindtorului cartelei preplitite, ar putea fi un punct important de plecare in
solutionarea unei urgente, mai ales dacd adresa corespunde cu localizarea transmisa de furnizorul
de servicii de comunicatii electronice.

Pe plan mondial, astfel cum rezulta din raportul ,Acces la servicii mobile si dovada identitdtii 2019,
realizat de catre Global System for Mobile Communications Association (GSMA), la 1 ianuarie
2019, obligatia identificarii utilizatorilor de cartele preplatite a fost impusa la nivel legislativ de
catre un numar de 150 de state.

Dintre acestea, la nivel european, un numar de 22 de state, printre care Franta, Austria, Belgia,
Germania, Italia, Polonia, Elvetia, Spania, Grecia, au reglementata obligatia furnizarii serviciilor de
comunicatii electronice prin intermediul cartelelor preplatite numai dupa identificarea utilizatorilor
prin furnizarea de catre acestia a unor informatii minime - nume, prenume, adresa. Considerentele
care au determinat impunerea acestei acestei obligatii difera de la un stat la altul, respectiv de
la un continent la altul. Astfel, in timp ce la nivel european necesitatea reglementarii a avut la
baza argumente ce tin de siguranta nationald, evitarea utilizarii abuzive a unor servicii, la nivelul
celorlalte continente printre ratiunile care au stat la baza reglementarii se regaseste necesitatea
reducerii furtului de echipamente terminale.

In ceea ce priveste identificarea utilizatorilor de cartele preplatite acesta se poate realiza fie
exclusiv prin prezentarea utilizatorilor in punctele fizice de vanzare ale furnizorilor de comunicatii
electronice, ale partenerilor acestora sau ale unor terti care comercializeaza cartele preplatite, caz
in care datele de identificare ale utilizatorului sunt colectate prin completarea intr-un formular,
dovada veridicitdtii acestora realizandu-se prin prezentarea unui act oficial - act de identitate,
permis de conducere sau pasaport pentru cetatenii straini, fie prin mijloace online (diverse aplicatii/
platforme de verificare a identitdtii-de ex. IDnow), fie prin transmiterea datelor prin mijloace de
comunicare la distantd insotite de transmiterea unei dovezi de pe un act de identitate sau alt
document, acolo unde nu exista la nivel guvernamental o baza de date pe care furnizorii sa o
poata accesa in vederea verificarii corectitudinii informatiilor furnizate de catre utilizatori.

in concluzie, pentru imbunatatirea procesului de localizare a apelantului in situatiile in care
sistemul de apeluri de urgenta este limitat de tipul terminalului telefonic, acoperirea cu semnal
GPS sau existenta unor retele Wi-Fi, este necesara identificarea apelantului prin asocierea
numarului de telefon cu datele de identificarea celui care este abonat (in sens generic de
beneficiar al unor servicii indiferent de tipul acestora prepaid sau postpaid). Aceastd ipoteza este
specifica situatiilor in care apelantul este utilizator al unei cartele prepaid pentru care in prezent
nu este necesard asocierea cu datele de identificare ale acestuia si in acest caz este nevoie de
modificarea legislatieiin vederea introducerii obligativitatii de asociere intre utilizator si datele
de identificare si pentru acest tip de abonat, astfel incat informatiile sa fie preluate automat
de sistem dupd interogarea bazei de date (reglementare legislativa care sa statueze obligatia
pentru operatorii de telefonie mobila de a comercializa cartele Prepaid doar pe baza unui act de
identitate).

O a doua situatie in care este necesara identificarea apelantului este ipoteza in care apelul este
efectuat de pe un abonament pentru care nu exista acoperire a operatorului de telefonie mobila
cu care are contract si transmisia datelor se face prin celulele altui operator, iar informatiile
transmise sistemului 112 sunt sub forma unui numar generic care are un numar variabil de
caractere (intre 4 si 10). In acest caz este necesard identificarea unei solutii tehnice fezabile
care sa permita transmiterea informatiei despre numarul de telefon al apelantului de la care
s-a initiat apelul.

Necesitatea identificarii apelantului prin asocierea numarului de telefon cu datele de identitate ale
persoanei care a achizitionat abonamentul este determinata de existenta unui punct de plecarein
activitatile de identificare a locatiei de interventie in situatiile de urgentd in care se afla persoana
care apeleaza numarul unic pentru apel de urgenta 112.



O abordare diferita se impune si in situatiile de amploare care genereaza un numar foarte mare
de apeluri la numarul de urgenta, astfel:

- pentru situatiile care pun in pericol viata, proprietatea si mediul, se va apela linia de urgentas;
- pentru situatiile care nu prezinta un pericol pentru viata, proprietate, mediu ci doar reprezinta
o stare de anormalitate generata in special de fenomenele meteo (copaci cazuti, curti/beciuri
inundate), trebuie analizata necesitatea crearii unei modalitati alternative de anuntare in
format text (aplicatie mobilg, site web cu formulare tipizate), informatia fiind automat transmisa
catre SNUAU, intr-un inbox de date, direct cdtre agentiile competente, in ordinea in care au fost
transmise, cu posibilitatea extragerii unor rapoarte care sa grupeze aspectele semnalate pe
zone de responsabilitate; in situatia in care apelurile de acest tip sunt preluate de operatorii 112,
trebuie reglementata prin actualizarea Metodologiei de cooperare (inclusiv indexul de cooperare),
posibilitatea transmiterii acestora catre acelasi Inbox de date (fara apel);

- de asemenea trebuie analizata si posibilitatea crearii unor mecanisme pentru prioritizarea
transferului urgentelor critice catre dispeceri, pentru care fiecare secunda conteaza (ex. creare
inbox urgente critice si stabilirea tipurilor de urgente care vor fi transmise catre acestea, dupa
procesarea apelului de catre operatorii 112).

2.1.2 Demersuri realizate pentru imbunatatirea localizarii

apelantuluila 112
Serviciul de Telecomunicatii Specialea derulat activitati pentru imbunatatirea preciziei localizarii
pe trei paliere:

1. Dezvoltarea facilitatilor sistemului 112 actual.

2. Crearea unei aplicatii pentru telefoanele dotate cu sisteme de operare android sau iOS.

3. Prevederea implementdrii Tehnologiei Advanced Mobile Location — AML in cerintele proiectului
de modernizare a sistemui 112.

in acest sens s-au desfasurat urméatoarele activitati:

- Dezvoltarea prin forte proprii in actualul sistem a interfetelor si serviciilor software, necesare
preludrii si prelucrarii informatiilor de localizare in format AML

- Realizarea platformei de testare si testarea efectiva impreuna cu operatorii mobili a modalitatii
de preluare si afisare a informatiei de localizare in format AML in aplicatiile informatice actuale
din cadrul SNUAU;

- Introducerea unei functii de localizare cu utilizarea facilitatii de tip html5 geolocation

- Dezvoltarea aplicatiei "Apel 112" si lansarea acesteia;

- Derularea procedurii de achizitie pentru modernizarea sistemului 112, inclusiv a modalitatilor de
imbunatdtire a localizarii

2.2 Solutii de sisteme si tehnologii
existente care pot fi implementate
In termen scurt

2.2.1 Tehnologia Advanced Mobile Location — AML

Tehnologia Advanced Mobile Location — AML, este o solutie care permite transmiterea
coodonatelor geografice din terminalele mobile pe care sunt instalate sistemele de operare
Android si |0S si utilizeaza capacitatile de localizare incorporate in telefoanele moderne.

In vederea imbunatétirii procesului de localizare a apelantilor la serviciul de urgenta 112 intr-un
termen scurt, este necesar a fi implementatd solutia de localizare Google AML/ELS.

AML/ELS permite utilizarea tehnologiei native a telefoanelor inteligente referitoare la obtinerea
de informatii de localizare bazate pe sateliti (GNSS) si/sau WiFi. Aceste informatii sunt prelucrate
inclusiv cu informatiile Cell-ID si transmise catre serviciile de urgenta, atunci cand utilizatorul
apeleaza numarul de urgenta 112.

Atunci cand este initiat un apel de urgentad, telefoanele mobile avand functionalitatea AML/ELS
trimit un mesaj standardizat catre Centrele de preluare a apelurilor de urgenta 112 (Public Safety
Answering Points) ce contine informatii privind localizarea utilizatorului de telefonie mobila,
informatii bazate pe date de la sistemele globale de navigatie prin satelit (GNSS), WiFi si Cell
ID avand o acuratete de 5 — 50 m. De asemenea, se verificd nivelul bateriei telefonului, aceasta
trebuind sa fie de min. 5% inainte de a activa capabilitatile GNSS si WiFi ale terminalului mobil.
Incepand cu iulie 2016, Google a introdus functionalitatea AML pe telefoanele mobile cu sistem
de operare Android existente pe piata, prin intermediul Google Play Services. Localizarea este
calculata in terminal si poate fi transmisa catre PSAP (endpoint) folosind HTTPS POST sau Data
SMS. De asemenea, solutia de localizare cu utilizarea formatului AML, este disponibila si pentru
telefoanele cu sistemele de operare 10S, incepand cu luna mai 2018.

Solutia de localizare AML presupune parcurgerea urmatoarele etape la initierea unui apel de
urgenta catre 112:

1. Se vor porni automat functiile GPS si WiFi (daca nu sunt active la momentul apelului);

2. Telefonul mobil va incearca sa determine locatia prin toate metodele, in paralel, folosind
localizarea celulara, Wi-Fi-ul si GPS-ul;

3. Dupa un interval T1 (configurabil 20-25 sec) de la initierea apelului vor fi transmise automat
un SMS si un mesaj HTTPS continand datele de localizare astfel:

- Daca datele GPS devin disponibile inainte de T1, atunci datele sunt trimise imediat;

- DacalaT1 nu sunt disponibile date GPS, dar locatia este disponibila pe baza SSID-urilor WiFi sau
a adreselor MAC din AP-urile din apropiere, este trimisa locatia pe baza de WiFi;

- Daca nu este disponibila nicio locatie bazata pe WiFi, vor fi trimise datele de localizare bazate
pe ID-ul celulei;



- Dacad nu a fost posibila obtinerea unei locatii folosind una dintre metode, atunci este trimis un
SMS care indica faptul ca toate metodele au esuat.

- GPS-ul si WiFi-ul vor fi oprite automat dupa timpul T1, daca acestea au fost activate la initierea
apelului de urgenta.

Solutia de localizare Google AML/ELS este functionala, conform raportului EENA 2019, in
15 tari: UK, Islanda, Irlanda, Norvegia, Finlanda, Belgia, Olanda, Austria, Slovenia, Moldova,
Lituania, Estonia, Noua Zeelanda, Statele Unite si Emiratele Arabe, in alte state se afla in curs de
implementare/testare.

2.2.2 Avantajele tehnologiei Advanced Mobile Location — AML

in contextul evolutiei extrem de rapide a tehnologiei din domeniul comunicatiilor, solutia propusa
a fi implementatd,Tehnologia Advanced Mobile Location — AML, prezinta multiple avantaje fata
de solutia existenta la nivelul SNUAU 112, cele mai importante fiind:

- tehnologia AML asigura o localizare mult mai precisa decat sistemul Cell ID-sector ID;

- AML este o tehnologie integrata nativ in sistemul de operare, prin urmare nu necesita nicio
actiune (instalare, configurare, acordare de permisiuni) din partea utilizatorului pentru
colectarea si transmiterea localizarii pe durata apelului de urgentd 112;

-se activeaza automat doar la initierea unui apel de urgenta (conform dezvoltatorilor nu se
realizeaza tracking-ul utilizatorului, in afara apelului de urgentad);

- colecteaza automat informatii de localizare din surse multiple (GPS, WiFi, relee de telefonie
mobild);

- din punct de vedere al operatorilor retelelor mobile de telecomunicatii, pentru implementarea
acestei solutii care se bazeaza pe standarde existente in retelele mobile de comunicatii (SMS,
HTTPS), nu sunt necesare modificari hardware si pot fi necesare doar modificariasupra software-
ului, pe de o parte pentru a permite gratuitatea transmiterii informatiei de localizare, iar pe de alta
parte pentru a fi posibila transmiterea mesajelor standardizate pe durata unui apel de urgenta.

2.2.3 Limitari ale tehnologiei Advanced Mobile Location — AML

Introducerea functionalitatii AML are si unele limitari de natura tehnica sau juridica, dupa cum
urmeaza:
- nu va functiona pentru terminalele telefonice care nu sunt de tip smartphone;

- nu va functiona pe terminale telefonice smartphone cu versiuni de OS mai vechi de Ice Cream
Sandwich sau ICS (versiunea 4.0; mai putin de 0,15% din totalul de telefoane) pentru platforma
ANDROID, respectiv iOS 11.3 pentru Apple (mai putin de 4%);

- necesita acoperire WiFi sau GPS pentru o precizie bund a localizarii;

- In acest moment, metoda de localizare AML nu functioneaza atunci cand apelantul este in
roaming national sau international.

Trebuie mentionat de asemenea cd pentru implementarea acestei functionalitati sunt necesare si
unele imbunatatiri tehnice ale sistemului 112 existent, respectiv.

- sistemul de localizare existent necesita consolidarea capacitatilor de preluare, procesare si
stocare;

- performantele metodei AML sunt conditionate de unele reconfigurari ale retelelor operatorilor
de telefonie mobila.

Din analiza datelor statistice existente la nivelul tarilor in care este implementata
functionalitatea AML au rezultat urmatoarele concluzii:

- din punctul de vedere al increderii metodei AML in transmiterea datelor la momentul apelului,
doar pentru aproximativ 48% din situatii se transmit informatiile de localizare (media per tara
nu este mai mare de 75%);

- media de transmitere a datelor intr-un timp mai mic de 30 sec este de aproximativ 72%,
respectiv de aproximativ 30% pentru un timp mai mic de 15 sec;

- procentajul mesajelor AML cu acuratete sub 100m este de aproximativ 87%, iar procentajul
mesajelor AML cu acuratete sub 50 m este de aproximativ 79%.



2.2.4 Demersuri curente de sustinere si implementare a
tehnologiei Advanced Mobile Location — AML

Pasii necesari precum si avantajele implementarii functionalitatii AML, au fost prezentati de
ANCOM'in cadrul referatului de aprobare aferent Deciziei presedintelui ANCOM nr. 1170/2016 de
modificare a Decizia presedintelui ANCOM nr. 1023/2008. Prin aceasta decizie furnizorii de retele
publice mobile de telefonie au fost obligati sa permita transmiterea catre administratorul
SNUAU, in maximum 20 de secunde de la momentul initierii apelului de urgenta, a informatiei
de localizare care sa contina latitudinea si longitudinea care caracterizeaza pozitia geografica
in care se afla echipamentul terminal, cel putin pentru apelurile cdtre serviciul de urgenta 112
initiate de pe terminale mobile capabile sa genereze aceastd informatie de localizare.
Reamintim, de asemenea, ca in acest moment la nivelul STS exista in curs de elaborare un plan
de consolidare a infrastructurii hardware la nivelul sistemului informatic SNUAU existent, in
vederea operationalizarii solutiei AML in cadrul aplicatiilor de dispecerizare, la nivel national.
Trebuie precizat ca exista prevederea implementarii AMLin cerintele pentru noul sistem informatic
112, ce urmeaza a fi dezvoltat prin proiectul de modernizare la nivel national a SNUAU, care sufera
intarzieri din cauza contestatiilor in domeniul achizitiilor publice.

2.3 Realizarea de dispecerate
integrate si zonale care sa
inlocuiasca dispeceratele de agentii

Pentru imbunatatirea sistemului de dispecerizare a apelurilor de urgenta, in vederea reducerii
timpului alocat interviului si alocarii resurselor in cel mai scurt timp de la initierea apelului, la nivel
national se impun masuri pentru integrarea dispeceratelor agentiilor specializate, astfel incat
apelul de urgenta sa fie gestionat potrivit unui nou concept.

Astfel, in prima etapa apelul va fi preluat de un dispecer unic, profesionist, care va identifica
situatia de urgentad si va aloca resurse de prim rdspuns, indiferent de tipul urgentei. Ulterior, in
functie de complexitatea evenimentului, de gradul de specializare al dispecerilor, pe domenii
din competenta agentiilor specializate (situatii de urgenta / medical / ordine publicd) precum
si de gradul de incarcare al acestora, apelul va fi transferat catre un dispecer/coordonator cu
competente adecvate, care va gestiona cazul pana la finalizarea acestuia.

Pentru realizarea acestui deziderat, se contureaza doua obiective principale:

1. Unificarea dispeceratelor agentiilor specializate, conectate la SNUAU 112, obiectiv ce se poate
realiza in doua etape:

1.1.  Analiza in vederea adaptarii spatiilor existente, care permit functionarea dispeceratelor
tuturor agentiilor specializate in aceeasi locatie, si a asigurarii infrastructurii de comunicatii si
tehnologia informatiei, la nivelul judetelor Arges, Botosani, Braila, Calarasi, Cluj, Constanta,
Dambovita, Giurgiu, Gorj, Hunedoara, lasi, Mures, Sibiu, Suceava si al municipiului Bucuresti.

1.2. Construirea unor facilitati noi, pentru judetele in care nu au putut fi identificate spatii
corespunzatoare.

2. Pregatirea dispecerilor pentru profesia dedicatd de "dispecer unic” (dispecer de urgenta), in
baza unei pregatiri, examinari si certificari cu privire la calitatea si competenta dobandita.

\Viteza Medie Raspuns

2,92 secunde

La nivel national, viteza medie de raspuns la apeluri de urgenta pentru perioada 2006-2017 este
2,92 secunde, sub valoare de referintd de 12 secunde (EENA, COCOM).



In perioada 01.01.2018 - 31.12.2018 distributia pe categorii de deranjamente este urmdtoarea:

Grafica si tendinta, pe centre 112, pentru gradul de ocupare, perioada 2006-2017



Etapele si masurile
stabilite pentru dezvoltarea sistemului
national pentru apeluri de urgenta 112



3.1 Termen scurt (de pana la 12 luni)

3.1.1. Masura 1

Urgentarea implementarii sistemului de localizare AML, inclusiv prin
imbunatatirea cadrului legislativ.

Raspund: ANCOM si Ministerului Comunicatiilor si Societatii Informationale
Termen: 2 luni
Chiar daca in prezent, potrivit Deciziei presedintelui ANCOM nr. 1170/2016, tehnologia Advanced
Mobile Location — AML, ar putea fi pusa in aplicare, pentru rigurozitate legislativa si in vederea
reglementarii la nivelul tuturor entitatilor implicate a aspectelor implicate de functionarea
unui asemenea sistem, este necesara completarea/modificarea in regim de urgentd a unor
acte normative cu incidentd, respectiv Ordonanta de urgenta a Guvernului nr. 34/2008 privind
organizarea si functionarea Sistemului national pentru apeluri de urgentd, aprobata, cu modificdri
si completari, prin Legea nr. 160/2008, cu modificarile si completarile ulterioare.
De asemenea, in scopul cresterii eficientei gestionarii apelurilor de urgenta, se impune adoptarea
unor reglementdri care sd reduca incidenta apelurilor non-urgente (apeluri abuzive sau asa-
numitele apeluri de tip ,Liniste”) efectuate de catre apelanti care nu pot fi identificati, deoarece
utilizeaza servicii de comunicatii electronice la puncte mobile pentru care plata se face in avans,
iar legislatia in vigoare nu prevede obligativitatea colectdrii datelor de identificare ale acestora
de catre furnizorii de servicii de comunicatii electronice. In acest sens, se impune modificarea si
completarea Ordonantei de urgenta a Guvernului nr. 111/2011 privind comunicatiile electronice,
aprobatd cu modificdri si completari, prin Legea nr. 140/2012, cu modificarile si completdrile
ulterioare.

Modificarile trebuie sa vizeze in mod obligatoriu urmatoarele:

» stabilirea unei definitii pentru noul tip de informatie de localizare (informatie generatd de o
functionalitate nativa a terminalului, nu de elementele de infrastructura a retelei de comunicatii);

= obligareafurnizorilor de retele publice mobile de telefonie de a permite transmiterea informatiilor
de localizare atat sub forma de SMS/mesaj standardizat, cat si ca un pachet de date (HTTPS
POST), catre administratorul SNUAU;

» introducerea unei prevederi privind suportarea costului SMS-ului/mesajului standardizat de
localizare cat si a pachetului de date (HTTPS POST) de localizare de catre furnizorii de retele
publice mobile de telefonie;

= obligatia administratorului SNUAU de a utiliza datele de localizare automata in completarea
celor obtinute pe baza informatiei de localizare primara;

» stabilirea numarului utilizat pentru transmiterea SMS/mesaj standardizat (114);

» asigurarea cu prioritate a primirii si transmiterii catre SNUAU, a mesajelor de localizare asociate
unui apel de urgentd, indiferent de tipul serviciului folosit de utilizatorul respectiv;

= obligatia operatorilor de telefonie mobila de a furniza servicii de comunicatii electronice la puncte
mobile pentru care plata se realizeaza in avans (cartele Prepaid) doar dupa colectarea datelor de
identificare ale utilizatorului cartelei SIM;

= asigurarea protectiei datelor cu caracter personal si gestionarea acestora corespunzatoare in
situatii de urgenta/de criza.

» temeiul prelucrarii datelor cu caracter personal primite pe timpul unui apel de urgenta.

Bugetul estimativ pentru implementarea acestei masuri este de 3.392.000 lei cu TVA.

3.1.2. Masura 2

Raspunde: Serviciul de Telecomunicatii Speciale, cu sprijinul celorlalte entitati

participante la Comitet
Termen: 8 luni

incheierea unui Protocol de colaborare cu Google, testarea si ulterior operationalizarea solutiei
finale de localizare de tip AML in SNUAU.

Serviciul de Telecomunicatii Speciale a prezentat Comitetuluiun Plan de implementare a tehnologiei
Advanced Mobile Location — AML, acesta fiind parte integranta a prezentului raport.

3.1.3. Masura 3

Raspund: operatorii de telefonie, cu colaborarea STS
Termen: 8 luni, simultan cu masura 2

Se va reconfigura infrastructura proprie (actualizari software) pentru a se facilita transmiterea
informatiilor de localizare la nivel national, atat prin conexiuni de date cat si prin data SMS/mesaje
standardizate.

Un alt aspect care ii priveste pe furnizorii de retele publice mobile vizeaza colaborarea acestora
in perioada testarilor, precum si anumite actualizari de softuri si configurdri de echipamente, insa
care nu ar presupune costuri semnificative.
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3.1.4. Masura 4

(1a nivelul tuturor entitatilor implicate)

Raspund: Serviciul de Telecomunicatii Speciale cu sprijinul tuturor institutiilor
statului, inclusiv promovarea de catre operatorii de telefonie
Termen: permanent

Promovarea aplicatiei "Apel 112" dezvoltata de Serviciul de Telecomunicatii Speciale, precum si
a celorlalte aplicatii/sisteme/platforme care vin in sprijinul populatiei in situatii de urgentad’.

'Sistemul RO-ALERT, Aplicatia DSU, platforma "Fii pregatit”

3.2 Termen mEdIU (de la 12 luni pana la 36 de luni):

3.2.1. Masura 5

Raspund: Ministerul Afacerilor Interne, Ministerul Sanatatii, autoritatile
administratiei publice locale, Serviciul de Telecomunicatii Speciale
Termen: 36 de luni

Continuarea implementdrii conceptului de dispecerate integrate si formare continud a dispecerilor
prin adaptarea spatiilor existente, care permit functionarea dispeceratelor tuturor agentiilor
specializate in aceeasi locatie, si asigurarea infrastructurii de comunicatii si tehnologia informatiei,
la nivelul judetelor Arges, Botosani, Braila, Calarasi, Cluj, Constanta, Dambovita, Giurgiu, Gorj,
Hunedoara, lasi, Mures, Sibiu, Suceava si al municipiului Bucuresti.

3.2.2. Masura 6

Raspund: Ministerul Afacerilor Interne, Ministerul Sanatatii, autoritatile
administratiei publice locale, Serviciul de Telecomunicatii Speciale
Termen: 36 de luni

Constituirea si incadrarea a doua centre de formare (Bucure,sti Si Mure,s), in care se vor asigura
cursurile pentru formarea formatorilor si a dispecerilor, in profesia dedicata de "dispecer unic”
(dispecer de urgenta). Formarea dispecerilor ISU - SMURD - SAJ/SABIF este deja initiata si
contiuna prin programul de formare din cadrul proiectului Romano — Elvetian” cu denumirea
"imbunatétirea calitatii serviciilor prespitalicesti si spitalicesti” In cadrul acestui proiect au fost
pregatiti 8 formatori, urmand ca, prin "Programul operational capital uman” sa fie pregatiti 650
dispeceri din cadrul agentiilor ISU - SMURD - SAJ/SABIF-.




3.2.3. Masura 7

Raspunde: Serviciul de Telecomunicatii Speciale
Termen: 36 de luni
Finalizarea implementarii proiectului de modernizare a sistemului112.

3.2.4. Masura 8

Raspund: Ministerul Afacerilor Interne, Ministerul Sanatatii, administratia publica
locala siServiciul de Telecomunicatii Speciale, cu sprijinul celorlalte entitatiimplicate
Termen: 36 de luni

Se vor imbunatatii si armoniza procedurile de cooperare si gestionare a apelurilor pentru situatii
deosebite (precum cea a rapirii de persoane) si se vor initia alte demersuri legislative in functie de
dificultatile aparute in procesul de dispecerizare, dupa caz.

3.2.5. Masura 9

Raspund: Serviciul de Telecomunicatii Speciale si ANCOM, agentiile de interventie,

furnizorii de retele publice mobile de comunicatii electronice

Termen: 36 de luni

Implementarea si a altor tehnologii complementare precum parametrii de timp si de semnal radio,
ca si posibilitate de preluare si interpretare la nivelul SNUAU si al agentiilor de interventie, manual,
pe parcursul apelului de urgenta, cu scopul imbunatatirii localizarii terminalelor care nu suporta
facilitati moderne precum AML.

3.2.6. Masura 10

Raspund: Ministerul Comunicatiilor si Societatii Informationale, Serviciul de
Telecomunicatii Speciale, ANCOM, Ministerul Afacerilor Interne, Ministerul

Sanatatii, cu sprijinul celorlalte entitati implicate
Termen: 36 de luni

Pe plan national, dupa finalizarea implementarii AML/ELS si a noilor sisteme la nivelul STS, este
necesara instituirea unui mecanism de verificare periodica a acuratetei si a gradului de incredere
a informatiei de localizare obtinuta la nivelul sistemului SNUAU, astfel incat sd se poatd identifica
zone si/sau cazuri in care informatia de localizare este insuficenta/inadecvatd pe parametrii
mentionati pentru o interventie eficace, siin continuare sa se identifice solutii pentru ameliorarea
acesteia. Astfel, propunem identificarea si adoptarea unui set de indicatori, calitativi si cantitativi,
de evaluare a acuratetei si a gradului de incredere a informatiei de localizare, care sa fie urmariti si
analizati la nivelul CNC al SNUAU si care sa permita identificarea si evaluarea unor astfel de cazuri
precum si luarea masurilor adecvate.

33 Termen |Ung (de la 36 de luni pana la 60 de luni):

3.3.1. Masura 11

Raspund: Ministerul Afacerilor Interne, Ministerul Sanatatii, administratia publica
locala si Serviciului de Telecomunicatii Speciale, cu sprijinul celorlalte entitati
implicate

Extinderea dispeceratelor integrate la nivel regional, prin relocarea dispeceratelor judetene in 20
dispecerate regionale, amplasate in constructii noi, conectate si dotate corespunzator pe linia
comunicatiilor si tehnologia informatiei, eventual edificate prin proiecte cu finantare externd, din
exercitiul bugetar european 2021 - 2027.

3.3.2. Masura 12

Raspund: Ministerul Afacerilor Interne, Ministerul Sanatatii, administratia publica
locala si Serviciului de Telecomunicatii Speciale, cu sprijinul celorlalte entitati
implicate

Pregdtirea/formarea continud a dispecerilor pentru integrarea agentiilor specializate de
interventie, concomitent cu adaptarea curriculum-ului de formare si implementarea formadrii
dispecerilor in concept integrat.

3.3.3. Masura 13

Raspund: Ministerul Afacerilor Interne, Ministerul Sanatatii, administratia publica
locala si Serviciului de Telecomunicatii Speciale, cu sprijinul celorlalte entitati
implicate

Derularea procesului de integrare a tuturor agentiilor specializate in dispecerate unice. Pentru
realizarea dezideratului, vor fi urmadrite tinte precum:

1. Constituirea si incadrarea a doua noi centre de formare (in total patru centre de formare la
nivel national) care sa contribuie la pregdtirea dispecerilor unici (dispeceri de urgentd).

2. Modernizarea aplicatiei de dispecerizare, prin introducerea posibilitatii de alertare simultana a
tuturor categoriilor de forte apartinand agentiilor specializate de interventie, sistem implementat,
in prezent, pe resursele care asigura asistenta medicala de urgenta si acordarea primului ajutor
calificat.

3. Analiza constantd asupra oportunitatii si necesitatii optimizarii numarului de dispecerate
integrate la nivel national.



3.3.4. Masura 14

Raspund: ANCOM si Ministerului Comunicatiilor si Societatii Informationale
Termen: 60 luni

Cadrul legislativ incident sistemului 112 va fi permanent ajustat in vederea implementarii
masurilor ce urmeaza a fi adoptate la nivelul Uniunii Europene si in acord cu necesitdtile de la
nivel national.

Acordul politic privind EECC (Directiva nr.1972/2018 privind instituirea Codului European al
Comunicatiilor Electronice) a fost realizat in iunie 2018, iar directiva a intrat in vigoare la 20
decembrie 2018, dupa publicarea in Jurnalul Oficial al Uniunii Europene la 17 decembrie 2018.
Statele membre adoptd si publica pana la 21 decembrie 2020 actele cu putere de lege si actele
administrative necesare pentru a se conforma prezentei directive, comunica de indata Comisiei
textul actelor respective si actele respective incepand cu 21 decembrie 2020. Conform noilor
prevederi ale EECC utilizatorii finali urmeaza sd aiba acces la serviciile de urgenta 112 prin
intermediul serviciilor de comunicatii interpersonale.

Aceste servicii includ, fara a se limita, servicii de voce furnizate atat de furnizori de servicii de
telefonie cat si de furnizori de servicii interpersonale de voce peste internet din categoria Over
The Top - OTT (ex. Skype, Whatsapp), servicii de mesagerie SMS, servicii de mesagerie instant/
comunicatie text in timp real (ex. Telegram), comunicatii video. Astfel, "apelul de urgenta” care,
conform Directivei privind Serviciul Universal era definit ca fiind apel de voce, va fi redefinit prin
notiunea de "comunicatie de urgenta” care va acoperi toate serviciile de comunicatii interpersonale
care permit un astfel de acces la serviciile de urgenta[1].

De asemenea, pentru a asigura furnizarea uniformd a comunicatiilor de urgenta la nivelul
Uniunii Europene, Comisia Europeana primeste puterea de a adopta acte delegate ce privesc
interoperabilitatea, calitatea, fiabilitatea si continuitatea comunicatiilor de urgenta in Uniune in
materie de solutii privind informatiile de localizare a apelantului, acces pentru utilizatorii finali cu
dizabilitati si rutarea cdtre cel mai adecvat PSAP. Primul astfel de act delegat urmeaza a fi adoptat
pana la data de 21 decembrie 2022[2]. Pe termen lung, sistemul SNUAU va trebui sa acomodeze
aceste posibilitati.



Recomandari



Avand in vedere scopul pentru care a fost constituit Comitetul interministerial pentru apeluri
de urgentd 112 este imperios necesar sa facem precizarea ca madsurile prezentate pentru
imbunatdtirea sistemului de apeluri de urgenta nu sunt limitative. Totodata, stadiul indeplinirii
acestora depinde in mare masura de modificarea cadrului legislativ, de identificarea si alocarea
resurselor financiare necesare.

Din analizele efectuate la nivelul Comitetului interministerial pentru apeluri de urgenta
112 au rezultat si aspecte care, desi au legdtura cu obiectul activitatii pentru care a fost constituit,
necesitd o mai ampla dezbatere din punct de vedere legislativ, financiar, decizional. Dintre acestea,
putem aduce in atentie urmatoarele aspecte care pot constitui baza unor viitoare obiective:
- Revizuirea legislatiei nationale in domeniul achizitiilor pentru debirocratizarea procedurilor in
ceea ce priveste achizitiile strategice sau destinate infrastructurii critice;
- Suportul cetdtenilor romani aflati in strdindtate si care necesita sprijin in situatii de urgenta;
unul dintre domeniile de referinta ar viza definirea altor numere sau canale pentru efectuarea
comunicatiilor de urgenta sau pentru transmiterea informatiilor asociate, la recomandarea
organismelor internationale de standardizare sau cu atributii in domeniul comunicatiilor sau a
situatiilor de urgenta; in acest sens, demersurile vor fiin atentia ANCOM la primirea unei solicitdri
motivate din partea administratorului SNUAU;
- Reglementarea modului de comunicare publica a componentelor SNUAU, cu privire la apelurile
de urgenta preluate prin 112;
- Oportunitatea constituirii unor centre de suport, care vor asigura, in cazuri complexe, functiuni
precum: “consiliere psihologica si folosirea tehnicilor de negociere pentru apelanti/apartinatori
aflati in situatii critice (tentative suicid, bolnavi psihic, etc), furnizarea de sfaturi urgente in cazul
unor situatii care impun masuri imediate pentru asigurarea autoprotectiei (cazuri de rapire /
sechestrare, violenta domesticd, atacuri / atentate teroriste, etc), sprijin si expertiza medicald in
cazul accidentelor/evenimentelor cu victime multiple (telemedicing, etc.);
- Introducerea unei aplicatii de suport decizional pentru dispeceratele integrate;
- Adaptarea permanentd a cadrului normativ incident comunicatiilor la nevoile societati;
- Se vor lua in considerare viitoare intalniri si consultari ale operatorilor economici furnizori de
servicii de telefonie mobild, dar si a opiniei publice cu privire la reglementarea situatiilor nou-
aparute in raport de dezvoltarea continua a tehnicii si tehnologiei, dar si in vederea armonizarii
legislatiei nationale cu legislatia europeand;
- Este necesara instituirea unor mecanisme de control asupra stadiului implementarii masurilor
din prezentul raport dar si pentru identificarea altor masuri suplimentare pentru dezvoltarea
sistemului de apeluri de urgentd in Romania.

Prezentul raport include 3 anexe:

Anexa 1 - Matricea de responsabilitati pentru implementarea AML

Anexa 2 - Planul de implementare a functionalitatii AML

Anexa 3 - Propunere de 0.U.G. pentru modificarea si completarea OUG nr. 34/2008 privind
organizarea si functionarea Sistemului national unic pentru apeluri de urgenta si a OUG nr.
111/2011 cu privire la comunicatiile electronice

Componenta Comitetului Interministerial privind
sistemul apelurilor de urgenta 112

1. Raed Arafat, secretar de stat, seful Departamentului pentru situatii de urgenta din cadrul
Ministerului Afacerilor Interne, presedinte

2. Daniel Savu, secretar de stat in cadrul Ministerului Comunicatiilor si Societatii Informationale,
membru

3. General de brigada Dan lamandi, inspector general al Inspectoratului General pentru Situatii
de Urgenta din cadrul Ministerului Afacerilor Interne, membru

4. Colonel Cristian Radu, prim-adjunct al inspectorului general - Inspectoratul General pentru
Situatii de Urgenta din cadrul Ministerului Afacerilor Interne, membru

5. Marian Murgulet, secretar de stat pentru tehnologia informatiei in cadrul Secretariatului
General al Guvernului, membru

Secretariatul Comitetului interministerial privind
sistemul apelurilor de urgenta 112

1. Locotenent-colonel Cristian Barbulescu - Ministerul Afacerilor Interne
2. Locotenent-colonel lonut-Laurentiu Amzu - Ministerul Afacerilor Interne

Invitati permanenti la lucrarile Comitetului interministerial
privind sistemul apelurilor de urgenta 112

1. Gl. bg. Sorin Balan, Prim adjunct al Directorului Serviciului de Telecomunicatii Speciale.
2. Gl. It. Sorin Vasilca, Consilier al Directorului Serviciului de Telecomunicatii Speciale

3. Colonel Florin Feticu, director Directia operare servicii din cadrul Serviciului de Telecomunicatii Speciale
4. Eduard Lovin, vicepresedinte al Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii



Comitetul Interministerial privind sistemul
apelurilor de urgenta 112

Raed Arafat, presedinte

%

Marian Murgulet, membru Daniel Savu, membru
g / /
7% 55
[4 (6
Gl. bg. Dan-Paul lamandi, membru Col. Cristian Radu, membru

Sut G o

Gl. bg. ing. lonel-Sorin Balan, invitat Eduard Lovin, invitat

Data: 07.08.2019



Anexe
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ORDONANTA DE URGENTA

pentru modificarea si completarea Ordonantei de urgenta a Guvernului nr. 34/2008
privind organizarea si functionarea Sistemului national unic pentru apeluri de urgenta si
a Ordonantei de Urgentd a Guvernului nr. 111/2011 privind comunicatiile electronice

Avand in vedere ca accesul la serviciul de urgenta 112 trebuie asigurat in cele mai bune conditii la nivel european, la standarde
ridicate de calitate,

Intrucat accesibilitatea informatiilor de localizare a apelantului este consideratd, la nivelul Uniunii Europene, o componenta
esentiala privind functionarea serviciilor de urgentd, iar metoda de localizare “cell-ID" utilizatd in prezent nu este suficient de
precisa in anumite situatii,

Tinand cont de necesitatea stringenta ca pe langa ,metoda de localizare cell-ID", dispeceratele de urgentad sa poata beneficia de
pozitionari cat mai aproape de realitate ale celor care solicita ajutorul prin intermediul apelurilor de urgenta la 112, pozitiondri care
pot fi furnizate, in anumite cazuri, de tehnologia de localizare Google (ELS - Emergency Location Service) bazatd pe functionalitatea
AML Advanced Mobile Location (AML/ELS),

Avand in vedere necesitatea cresterii eficientei gestionarii apelurilor de urgenta prin reducerea incidentei apelurilor abuzive
efectuate de catre apelanti care nu pot fi identificati deoarece utilizeaza servicii de comunicatii electronice furnizate la puncte
mobile pentru care plata se face in avans,

Luand in considerare faptul ca aceste elemente vizeaza interesul public, constituind situatii de urgenta si extraordinare, a caror
reglementare nu poate fi amanats,

In temeiul art. 115 alin. (4) din Constitutia Romaniei, republicata,

Guvernul Romaniei adopta prezenta ordonanta de urgenta.

Art. |.-—Ordonanta de urgenta a Guvernului nr. 34/2008 privind organizarea si functionarea Sistemului national unic pentru apeluri
de urgentd, publicata in Monitorul Oficial al Romaniei, Partea |, nr. 246 din 28 martie 2008, aprobata cu modificari si completari
prin Legea nr. 160/2008, cu modificarile si completdrile ulterioare, se modifica si se completeaza dupa cum urmeaza:

1. La articolul 2, dupa alineatul (27), se introduce un nou alineat, alineatul (22), cu urmatorul cuprins:
.(22) Transmiterea mesajelor tehnice standardizate scurte ce contin informatia de localizare obtinuta pe baza echipamentului
terminal se realizeaza fard interventia apelantului, catre numarul unic 114"

2. La articolul 2, dupa alineatul (&), se introduce un nou alineat, alineatul (4), cu urmatorul cuprins:

.{&") Furnizorii de retele publice mobile de telefonie au obligatia de a suporta atat costurile determinate de transmiterea la numarul
114 a mesajelor tehnice standardizate scurte ce contin informatia de localizare obtinuta pe baza echipamentului terminal,
cat si costurile aferente traficului generat pe o conexiune de date de transmiterea informatiei de localizare obtinuta pe baza
echipamentului terminal”

3. La articolul 3, litera n) se modifica si va avea urmatorul cuprins:

.n)informatiadelocalizare — datele, cu continutul siformatul stabilite de Autoritatea Nationald pentru Administrare si Reglementare
in Comunicatii siimplementat in cadrul SNUAU, care, prin prelucrarea informatiei de localizare primara, indica pozitia geografica in
care se afla echipamentul terminal al unui utilizator de telefonie mobild sau adresa fizica de instalare a punctului terminal pentru
o retea de telefonie fixa;"

4. La articolul 3, dupa litera n) se introduce o noua litera, litera n), cu urmatorul cuprins:

.n") informatia de localizare obtinuta pe baza echipamentului terminal - datele generate la nivelul echipamentului terminal
mobil al apelantului, dupa momentul initierii apelului de urgenta si transmise catre administratorul SNUAU de o functionalitate
integrata nativ la nivelul acestui terminal, ce contine latitudinea si longitudinea care caracterizeaza pozitia geografica in care se
afld echipamentul terminal;”

5. La articolul 15, dupa litera a) se introduce o noua litera, litera a'), cu urmatorul cuprins:

.a") de alua toate masurile necesare astfel incat sa permita transmiterea, cu prioritate, catre administratorul SNUAU, a informatiei
de localizare obtinuta pe baza echipamentului terminal, atat prin utilizarea mesajelor tehnice standardizate scurte, cat si a
conexiunii de date, indiferent de tipul de serviciu folosit de utilizatorul respectiv;”

6. La articolul 19, dupa alineatul (1) se introduce un nou alineat, alineatul (1'), cu urmatorul cuprins:

(1) In scopul exercitarii atributiilor administratorului SNUAU stabilite de prezenta ordonanta de urgentd, datele cu caracter
personal colectate pe parcursul apelului de urgentd, se prelucreaza in temeiul prevederilor art. 6 alin. (1) lit. c)-e) din Regulamentul
(UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE”

7. La articolul 19, dupa alineatul (2) se introduc doua noi alineate, alineatele (27) si (2?), cu urmatorul cuprins:
.,(27) Datele cu caracter personal prevazute la alin. (1) sunt stocate de catre administratorul SNUAU pentru o perioada de 10 ani.”
.(22) Laimplinirea termenului prevazut la alin. (2"), datele cu caracter personal vor fi sterse sau, dupa caz, distruse.”

8. La articolul 20, alineatul (1') se modifica si va avea urmatorul cuprins:
(17) .SNUAU are obligatia de a transforma informatiile de localizare primard in informatii de localizare, precum si de a utiliza, acolo
unde este disponibild, informatia de localizare obtinutd pe baza echipamentului terminal.’

Art. Il. — Ordonanta de Urgentd a Guvernului nr. 111/2011 privind comunicatiile electronice, publicata in Monitorul Oficial al
Romaniei, Partea |, nr. 925 din 27 decembrie 2011, aprobatd, cu modificari si completari, prin Legea nr. 140/2012, cu modificarile
si completdrile ulterioare, se modifica si se completeaza dupa cum urmeaza:

1. La articolul 4, alineatul (1), dupa punctul 54 se introduce un nou punct, punctul 55 cu urmatorul cuprins:

.55. date de identificare a utilizatorului final — in cazul persoanei fizice- datele cu caracter personal constand in nume, prenume,
cod numeric personal si adresa de domiciliu, respectiv — in cazul cetdtenilor strdini- nume, prenume, numarul de identificare
personal echivalent al codului numeric personal, data nasterii, seria si numarul actului de identificare si fara emitentd;- in cazul
persoanelor juridice- denumirea, sediul si codul unic de identificare/codul de identificare fiscald, precum si datele cu caracter
personal ale reprezentantului legal al persoanei juridice;”

2. La articolul 50, dupa alineatul (4), se introduce un nou alineat, alineatul (5) cu urmatorul cuprins:

.(5) Prelucrarea datelor cu caracter personal efectuatd in activitatea de furnizare a serviciilor de comunicatii electronice in
conformitate cu dispozitiile prezentului capitol, precum si implementarea masurilor tehnice si organizatorice pentru asigurarea
securitatii prelucrarii se realizeaza cu respectarea, de catre furnizorii de servicii de comunicatii electronice, a reglementarilor legale
aplicabile in domeniul protectiei datelor cu caracter personal.

3. Dupa articolul 51 se introduce un nou articol, articolul 51", cu urmatorul cuprins:

.Art. 51'- (1) Furnizarea serviciilor de comunicatii electronice la puncte mobile, pentru care plata se face in avans, se realizeaza,
n conformitate cu prevederile prezentului capitol, numai dupa ce furnizorul a colectat, prin intermediul unui formular in format
fizic sau electronic, datele de identificare ale utilizatorului final al cartelei SIM, astfel cum sunt prevazute la art. 4 alin.(1) pct.55.
(2) Prelucrarea datelor colectate in temeiul alin. (1), este permisa pana la implinirea unui termen de cel mult 6 luni de la data
incetarii furnizarii serviciului de comunicatii electronice. La implinirea termenului, datele se sterg sau, dupa caz, se distrug.

(3) Datele colectate in temeiul alin.(1) pot fi puse numai la dispozitia administratorului Sistemul national unic pentru apeluri de
urgenta si pot fi utilizate de cdtre acesta in conformitate cu prevederile Ordonantei de urgenta a Guvernului nr. 34/2008 privind
organizarea si functionarea Sistemului national unic pentru apeluri de urgentd, publicata in Monitorul Oficial al Romaniei, Partea
|, nr. 246 din 28 martie 2008.

(&) Atunci cand datele cu caracter personal se colecteaza, in conformitate cu prevederile alin. (1), in format electronic, utilizatorul
transmite furnizorului si o copie a documentului de identificare valid in vederea verificarii corectitudinii acestor date. Copia
documentului de identificare valid se sterge sau, dupa caz, se distruge de catre furnizor la implinirea unui termen de cel mult 30
de zile de la data inceperii furnizdrii serviciului.

(5) in cazul utilizatorilor finali care, la data intr&rii in vigoare a dispozitiilor prezentului articol, beneficiaza de servicii de comunicatii
electronice furnizate la puncte mobile, pentru care plata se face in avans, furnizorul colecteaza datele de identificare ale acestora
in termen de cel mult 6 luni de la aceasta data.

(6) Dupa implinirea termenului prevazut la alin. (5), este interzisa furnizarea serviciilor de comunicatii electronice furnizate
la puncte mobile, pentru care plata se face in avans, prin intermediul cartelelor SIM ai caror utilizatori nu au pus la dispozitia
furnizorului datele de identificare pe care acesta are obligatia sa le colecteze in temeiul alin. (1).

(7) in cazul pierderii sau furtului cartelei SIM, in termen de 72 de ore de la data constatirii producerii evenimentului, utilizatorul
informeaza furnizorul de servicii de comunicatii electronice, care are obligatia de a inceta de indata furnizarea serviciilor prin
intermediul respectivei cartele SIM.

(8) in vederea indeplinirii obligatiilor care revin furnizorului de servicii de comunicatii electronice potrivit art. 18 alin. (1) din
Ordonanta de urgenta a Guvernului nr. 34/2008 privind organizarea si functionarea Sistemului national unic pentru apeluri de
urgentd, publicata in Monitorul Oficial al Romaniei, Partea |, nr. 246 din 28 martie 2008, in cazul modificarii datelor de identificare
colectate conform alin. (1), utilizatorul cartelei SIM pune la dispozitia furnizorului, in formatul stabilit de acesta din urmd, date de
identificare actualizate, in termen de 10 zile lucrdtoare de la data emiterii documentelor care atesta modificarea survenita.

(9)in cazul in care actualizarea datelor de identificare in conformitate cu alin. (8) se realizeaza in format electronic, dispozitiile alin.
(4) sunt aplicabile in mod corespunzator.

4. Laart. 142, dupad punctul 19, se introduc doua noi puncte, punctele 19" si 192 cu urmatorul continut:

.19, furnizarea serviciilor de comunicatii electronice la puncte mobile pentru care plata se face in avans cu incalcarea obligatiei
prevdzute la art. 517 alin. (1);

192 nerespectarea obligatiilor prevazute de dispozitiile art. 51" alin. (6) si (7);"

Art. lll. - Prevederile art. Il pct. 4 referitoare la fapta constand in incdlcarea obligatiei prevazute la art. 51" alin. (1) intrd in
vigoare in termen de 30 de zile de la data publicarii prezentei ordonante de urgenta in Monitorul Oficial al Romaniei, Partea I.
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NOTA DE FUNDAMENTARE

Sectiunea 1
Titlul prezentului act normativ

Ordonanta de urgentd a Guvernului Romaniei
pentru modificarea si completarea Ordonantei de urgenta a Guvernului nr. 34/2008 privind organizarea si functionarea
Sistemului national unic pentru apeluri de urgenta, cu modificarile si completarile ulterioare, si a Ordonantei de urgenta a
Guvernului nr. 111/2011 privind comunicatiile electronice, cu modificarile si completdrile ulterioare

Sectiuneaa2-a
Motivul emiterii actului normativ

Accesul la serviciul de urgentd 112 trebuie asigurat in cele mai bune conditii la nivel european, la standarde ridicate de calitate . in
acest context, accesibilitatea informatiilor de localizare a apelantului este consideratd, la nivelul Uniunii Europene, o componenta
deosebit de importanta privind functionarea serviciilor de urgenta. ,Metoda de localizare cell-ID", folosita inca pe scara larga
la nivel european, a reprezentat un compromis intre necesitatile de localizare a echipelor de interventie si posibilitatile tehnice
ale retelelor de telefonie mobild, acceptabil la nivelul anilor la care s-a adoptat Ordonanta de urgenta a Guvernului nr. 34/2008
privind organizarea si functionarea Sistemului national unic pentru apeluri de urgentd, cu modificarile si completarile ulterioare.
Furnizarea unei zone de cautare uneori cu o raza de peste 35 km nu poate fi suficient de buna pentru echipele de interventie
chiar daca aceste dimensiuni de raze estimative sunt caracteristice pentru zone putin populate. Nici razele cu dimensiuni mai
mici nu sunt, din nou, deseori de folos in zonele unde acestea apar, si anume in spatii dens populate, din motive usor de inteles.
Avand in vedere neajunsurile sus-mentionate ale sistemului de localizare implementat in prezent, consideram imperios necesar
ca, pe langa ,metoda de localizare cell-ID’, dispeceratele de urgenta sa poata beneficia, cel putin in cazurile in care tehnologia o
permite, de localizari cat mai aproape de pozitia reald a persoanelor care solicita ajutorul prin intermediul apelurilor de urgenta
la 112. in acest sens, in acord cu evolutia tehnologicd, este necesar a fi implementatd urgent, suplimentar fatd de solutia
existentd, tehnologia de localizare Google curenta (ELS - Emergency Location Service) care se bazeaza pe functionalitatea AML
Advanced Mobile Location (AML/ELS),

Prevederile Ordonantei de urgenta a Guvernului nr. 34/2008 privind organizarea si
functionarea Sistemului national unic pentru apeluri de urgentd, aprobatd, cu modificdri
si completari, prin Legea nr. 160/2008, si legislatiei secundare elaborate in baza acesteia
de catre Autoritatea Nationalda pentru Administrare si Reglementare in Comunicatii
(ANCOM), stabilesc un set de conditii tehnice privind furnizarea informatiilor de localizare
a apelantuluiin cazul retelelor publice mobile de comunicatii electronice, astfel :

- furnizorii de retele publice de telefonie au obligatia de a pune la dispozitia sistemului
national unic pentru apeluri de urgentda (SNUAU) informatii de localizare primard a
apelantului, indiferent de tipul retelei sau de echipamentul terminal utilizat de acesta,
pentru toate categoriile de apeluri, catre serviciul de urgenta 112;

- furnizorii de retele publice de telefonie transmit apelurile catre serviciul de urgenta 112,
continand inclusiv informatia de localizare primard a apelantului in momentul initierii
apelului, catre reteaua Telekom Romania Communications S.A., care le transmite in mod
transparent catre SNUAU, fara a modifica informatiile de localizare;

- administratorul SNUAU asigura receptionarea si prelucrarea corespunzdtoare a
informatiei de localizare primara asociate apelului primit, in vederea obtinerii informatiei
de localizare;

- furnizorii de retele publice mobile de telefonie au obligatia de a transmite
informatia de localizare primara a apelantului, |a initierea fiecarui apel, sub forma unui
identificator de celuld si, acolo unde este disponibil acest parametru, sub forma unui
identificator de sector de celuld (cell-id/sector-id) pe reteaua de semnalizare, la initierea
apelului, utilizand sistemul de semnalizare pe canal comun nr. 7. Pentru transmiterea
informatiei se va utiliza parametrul ,Location number” din mesajul IAM al sistemului de
semnalizare pe canal comun nr. 7, componenta ISUP.

1. Descrierea situatiei actuale

NOTA DE FUNDAMENTARE

1. Descrierea situatiei actuale

Informatia de localizare primara transmisa este de forma unui sir de digiti si identificd, in
mod unic, o celuld sau un sector de celula din reteaua publica mobila de telefonie din care
afost initiat apelul cdtre serviciul de urgenta 112;

- pe baza sirului de digiti aferent informatiei de localizare primara transmise de
furnizor la momentul initierii apelului de urgentd, administratorul SNUAU efectueaza o
interogare a bazei de date (care contine cel putin identificatorul celulei sau al sectorului
de celuld, latitudinea amplasamentului antenei, longitudinea amplasamentului antenei,
azimutul antenei, deschiderea antenei, raza estimativd de acoperire, frecventa de
transmitere a celulei), obtinand astfel informatiile geografice de localizare a celulei sau a
sectorului de celuld din care s-a initiat apelul de urgenta, impreuna cu toate caracteristicile
suplimentare existente in baza de date;

- de asemenea, furnizorii de retele publice mobile de telefonie au obligatia de
a oferi informatiile de localizare primara a apelantului pentru toate apelurile initiate in
propria retea cdtre serviciul de urgentd 112 de la numerele asignate propriilor abonati,
indiferent de modalitatea de plata a serviciilor, precum si de la numerele active in reteaua
proprie pe baza unor acorduri de roaming.

Prin Decizia presedintelui ANCOM nr. 1170/2016 pentru modificarea si completarea
Deciziei presedintelui Autoritdtii Nationale pentru Comunicatii nr. 1023/2008 privind
realizarea comunicatiilor catre Sistemul national unic pentru apeluri de urgents, cu
modificdrile ulterioare au fost aduse o serie de imbunatatiri dispozitiilor privind realizarea
localizarii apelantului la serviciul de urgenta 112. Astfel, s-a urmarit relevarea fluxului
informatiilor de localizare in cadrul procesului de localizare a apelantului in concordanta
cu Ordonanta de urgenta a Guvernului nr. 34/2008: prima informatie transmisa este
informatia de localizare primara constand in transmiterea unui indicativ de celuld sau
de sector de celula de la furnizorul de retele publice de telefonie mobila la SNUAU, care,
pe baza informatiilor de localizare geografica aferente celulelor si sectoarelor de celula
din retea, transforma informatia de localizare primara in informatie de localizare pe care,
ulterior, o transmite cdtre dispeceratele de urgenta.

Totodata, masurile adoptate prin Decizia presedintelui ANCOM nr. 1170/2016 au avut in
vedere si faptul ca ,metoda de localizare cell-ID" descrisda mai sus, nu asigura o localizare
suficient de precisa a apelantului, necesara in multe cazuri pentru agentiile specializate
de interventie. Astfel, prin actul normativ indicat anterior a fost introdus, in Decizia nr.
1023/2008, art. 281, text prin care se solicita furnizorilor de retele publice mobile
de telefonie sa isi aduca contributia la sprijinirea adoptarii si functionarii aplicatiilor
corespunzdtoare, existente, disponibile si aplicate deja in Europa, cum ar fi solutia de
localizare AML/ELS.

Atunci cand este initiat un apel de urgenta, telefoanele mobile echipate cu functionalitatea
AML/ELS trimit un mesaj de tip SMS catre Centrele de preluare a apelurilor de urgenta 112
(Public Safety Answering Points) ce contine informatii privind localizarea utilizatorului de
telefonie mobild, informatii bazate pe date de la sistemele globale de navigatie prin satelit
(GNSS), WiFi si Cell ID avand o acuratete de 5 — 50 m. De asemenea, verificd nivelul bateriei
telefonului, aceasta trebuie sa fie de min. 5% inainte de a activa capabilitdtile GNSS si Wifi
ale terminalului mobil. incepand cu iulie 2016, Google a introdus functionalitatea AML pe
telefoanele mobile cu sistem de operare Android existente pe piatd, incepand cu Android
2.3, prin intermediul Google Play Services. Localizarea este calculata in terminal si poate
fi transmisa catre PSAP (endpoint) in trei moduri: folosind HTTPS PQOST, Text SMS sau
Data SMS. Tehnologia AML/ELS functioneaza pe aproape toate telefoanele cu sistem de
operare Android (peste 99% din telefoanele existente pe piata care au sisteme de operare
Android OS incepand cu versiunea 4.0.

De asemenea, functionalitate AML poate fi implementata si pe terminalele Apple, in tarile
in care este deja implementata functionalitatea AML/ELS.



NOTA DE FUNDAMENTARE

1. Descrierea situatiei actuale

AML/ELS permite utilizarea tehnologiei native a telefoanelor inteligente referitoare
la obtinerea de informatii de localizare bazate pe sateliti (GNSS) si/sau Wi-Fi. Aceste
informatii sunt prelucrate inclusiv cu informatiile cell-ID si transmise cdtre serviciile de
urgentd, atunci cand utilizatorul apeleaza numarul de urgenta 112.

Solutia de localizare Google AML/ELS este functionala in 15 tari: Marea Britanie, Islanda,
Irlanda, Norvegia, Finlanda, Belgia, Olanda, Austria, Slovenia, Republica Moldova, Lituania,
Estonia, Noua Zeelanda, Statele Unite ale Americii si Emiratele Arabe Unite, in alte state
aflandu-se in curs de implementare sau testare.

Conform Deciziei ANCOM nr. 1170/2016, suplimentar fata de informatia de localizare
primard, furnizorii de retele publice de telefonie mobild au obligatia de a lua toate masurile
necesare astfel incat sa permitd transmiterea, cdtre administratorul SNUAU, in maxim 20
de secunde de la momentul initierii apelului de urgentd, a informatiei de localizare care sa
contina latitudinea si longitudinea care caracterizeaza pozitia geografica in care se afla
echipamentul terminal, cel putin pentru apelurile catre serviciul de urgenta 112 initiate de
pe terminale mobile capabile sa genereze aceastd informatie de localizare. Este necesar,
de asemenea, ca administratorul SNUAU, sa poata primi si utiliza informatia de localizare
a terminalului mobil ce va proveni prin utilizarea unor astfel de mijloace.

in vederea asigurdrii unui management unitar si eficient privind gestionarea apelurilor de
urgentd, se impune ca institutiile cu responsabilitati in cadrul SNUAU, sa adopte, conform
competentelor stabilite, o serie de masuri care sa asigure gestionarea mai eficienta a unor
astfel de situatii.

Pentru stabilirea unui cadru legislativ coerent si in vederea reglementarii, la nivelul tuturor
entitatilor implicate, a aspectelor vizate de functionarea unui sistem de localizare realizat
prin implementarea utilizarii informatiei de localizare obtinuta pe baza echipamentului
terminal al persoanei apelante, este necesara modificarea si completarea dispozitiilor
Ordonantei de Urgentd a Guvernului nr. 34/2008.

Totodatd, forma actuald a actului normativ supus modificarii necesitd reglementarea
expresa a faptului cd prelucrarea datelor cu caracter personal colectate pe parcursul
apelului de urgentd, se realizeaza in conformitate cu prevederile art. 6 lit. c)-e) din
Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul GDPR).

De asemenea, forma in vigoare a actului normativ nu contine dispozitii cu privire la
perioada de stocare a datelor obtinute in sistemul informatic SNUAU, fapt ce genereaza
o prelucrare suplimentara nenecesara in raport cu indeplinirea scopurilor pentru care au
fost colectate.

Termenul de 10 ani are la baza un calcul mediu al termenelor de prescriptie al infractiunilor
reglementate, cu raportare strict la capacitatile si capabilitatile tehnice de stocare ale
SNUAU. Durata medie de viata a mediilor de stocare, astfel incat sa se asigure siguranta
stocarii si accesarii datelor, este intre 5 si 10 ani pentru HDD, cat si pentru CD/DVD.

in situatia in care s-ar fi aplicat termenele maximale de prescriptie sau chiar principiul
imprescriptibilitatii, sistemul nu ar fi putut sustine, din punct de vedere tehnic, pastrarea
tuturor inregistrarilor apelurilor, in conditiile in care mare parte a apelurilor catre sistemul
112 sunt non-urgente sau sunt apeluri false.

Pe de alta parte, din punct de vedere al Regulamentului GDPR-ului, datele personale
trebuie stocate pe o perioada care sa fie proportionald cu scopul pentru care au fost
stocate, obligatiile juridice de pastrare trebuind sa prevada strict durata acelei perioade.
Regulamentul privind protectia datelor nu stabileste efectiv perioada standard de stocare
a datelor cu caracter personal si nici reguli detaliate care sa ajute operatorii ori persoanele
imputernicite sa stabileasca aceasta perioada.
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1. Descrierea situatiei actuale

Revine asadar operatorilor, sarcina sa stabileasca perioadele de stocare a datelor cu
caracter personal prelucrate.

Perioada de pdstrare a datelor a fost stabilita pentru 10 ani, astfel incat sa se asigure un
echilibruintre protectia drepturilor persoanei vizate, pe de o parte si interesul public, pe
de alta parte, urmand ca la implinirea termenului de 10 ani, datele cu caracter personal
sa fie iremediabil sterse sau, dupa caz, distruse.

Scopul prelucrarii este, in mod clar, identificarea persoanelor la care se refera
informatiile ca victime ale unui fapte, astfel incat sa fie posibila exercitarea drepturilor
in justitie Tmpotriva autorilor acesteia.

Avand in vedere faptul ca prescriptia raspunderii penale nu este o cauza care exclude
infractiunea, ci o cauza care determina imposibilitate aplicarii sau ludrii sanctiunilor de
drept penal, pentru a fi eficientd, raspunderea penald trebuie sa aiba loc, din punct de
vedere temporal, cat mai aproape de data savarsirii infractiunii.

Facem mentiunea cd, in conformitate cu raportul EENA Public Safety Answering Points
Global Edition-December 2018, marea majoritate a statelor au reglementatd perioada
minima de stocare a datelor intre 3 luni si 5 ani. Totodata, la nivelul Sistemelor 112 din
UE, perioada cea mai mare de stocare este de 10 ani.

Totodatd, in scopul cresterii eficientei gestionarii apelurilor de urgents, se impune
adoptarea unor reglementdri care sd reducd incidenta apelurilor non-urgente (apeluri
abuzive sau asa-numitele apeluri de tip ,Liniste") efectuate de catre apelanti care nu
pot fi identificati, deoarece utilizeaza servicii de comunicatii electronice furnizate la
puncte mobile pentru care plata se face in avans, iar legislatia in vigoare nu prevede
obligativitatea colectdrii datelor de identificare ale acestora de cdtre furnizorii de
servicii de comunicatii electronice.

in prezent, asa cum rezult3 din analiza efectuatd de citre administratorul SNUAU, in
perioada 01.01.2019 - 30.06.2019 au fost primite 5.715.723 apeluri la 112 din care
47.70 % apeluri non-urgente ( 2.726.473 apeluri). Din totalul apelurilor non-urgente
52,86%(1.441.210 apeluri ) sunt abuzive provenite din retelele mobile (abonament +
prepaid).

Din totalul apelurilor abuzive provenite din retelele mobile 81,09% (1.168.670 apeluri)
sunt de pe cartele prepaid, iar 18,91% (272.540 apeluri) sunt de pe abonament mobil.
Aceste tipuri particulare de apeluri creeaza mari dificultati in deservirea apelurilor de
urgentda reale, intrucat procesarea acestora genereaza intarzieri in preluarea altor
apeluri care pot fi de urgenta (ex: pentru un timp de procesare de minim 10s pentru
fiecare astfel de apel, in primele 6 luni operatorii 112 au pierdut minim 3250 ore pentru
procesarea acestora). De asemenea, mentinerea actualului regim de reglementare in
ceea ce priveste furnizarea serviciilor de comunicatii electronice pentru care plata se
realizeaza in avans pe langd efectele mentionate deja, produce efecte directe si asupra
calitatii procesarii apelurilor de urgenta reale ca urmare a gestionarii unui volum foarte
mare de apeluri.

Totodatd, dupa cum reiese din situatiile concrete intalnite de catre administratorul
SNUAU in activitatea curenta de operare a sistemului de urgentd, au fost receptionate
apeluride la diverse persoane adulte, care apelau numarul 112 de la adresa de domiciliu
pentru a raporta o urgenta si, din diverse cauze (probleme acute de sanatate, conflict
domestic, stare de panicd) nu puteau furniza adresa sau furnizau o adresa incompleta.
In aceast situatie, cunoasterea adresei detindtorului cartelei SIM, ar putea fi un punct
important de plecare in solutionarea unei urgente.
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1. Descrierea situatiei actuale

1. In cazul proiectelor de acte normative
care transpun legislatie comunitara
sau creeaza cadrul pentru aplicarea

directa a acesteia, se vor specifica doar
actele comunitare in cauza, insotite de
elementele de identificare ale acestora

2. Schimbari preconizate

Aceste neajunsuri poate fi inlaturate prin existenta unei reglementari care
sa prevada colectarea datelor de identificare a utilizatorului cartelei SIM
prin intermediul cdreia se furnizeaza servicii de comunicatii electronice
prepldtite, date care sa fie puse la dispozitia administratorului SNUAU si
utilizate de catre acesta in conformitate cu prevederile legale.

Pe plan mondial, astfel cum rezultd din raportul ,Acces la servicii mobile
si dovada identitatii 2019", realizat de catre Global System for Mobile
Communications Association (GSMA), la 1 ianuarie 2019, obligatia
identificarii utilizatorilor de cartele preplatite a fost impusa la nivel legislativ
de catre un numar de 150 de state. Dintre acestea, la nivel european,
un numadr de 22 de state, printre care Franta, Austria, Belgia, Germania,
Italia, Polonia, Elvetia, Spania, Grecia, au reglementata obligatia furnizarii
serviciilor de comunicatii electronice prin intermediul cartelelor preplatite
numai dupa identificarea utilizatorilor cartelei SIM, identificare realizata
prin furnizarea de cdtre acestia din urma a unor informatii precum - nume,
prenume, adresd, codul numeric personal etc. Considerentele care au
determinatimpunerea acestei obligatii difera de la un stat la altul, respectiv
de la un continent la altul. Astfel, in timp ce la nivel european necesitatea
reglementdrii a avut la baza argumente ce tin pe siguranta si securitatea
nationald sau evitarea utilizdrii abuzive a unor servicii, la nivelul celorlalte
continente printre motivele care au stat |la baza reglementarii se regdseste
si necesitatea reducerii furtului de echipamente terminale.

In ceea ce priveste identificarea utilizatorilor cartelor SIM care doresc s&
utilizeze servicii de comunicatii electronice preplatite, in cazul statelor
europene care au impus deja aceastd obligatie, din analiza modalitatilor
practicate de acestea in vederea identificarii, rezultd ca identificarea se
poate realiza:

»  exclusiv prin prezentarea utilizatorilor in punctele fizice de vanzare ale
furnizorilor de comunicatii electronice, ale partenerilor acestora sau ale
unor terti care comercializeaza cartele preplatite, cazin care datelor de
identificare ale utilizatorului sunt colectate prin completarea intr-un
formular, dovada veridicitatii acestora realizandu-se prin prezentarea
unui act de identitate, permis de conducere sau, pentru cetatenii
strdini, pasaport

»  prin mijloace electronice (diverse aplicatii/platforme de verificare
a identitdtii) care nu necesitd transmiterea unei dovezi a actului de
identitate

= prin mijloace electronice care necesita transmiterea si a unei dovezi a
unui act de identitate sau alt document, in special in statele unde nu
exista la nivel guvernamental o baza de date pe care furnizorii sa o
poata accesa in vederea verificarii corectitudinii informatiilor furnizate
de catre utilizatori.

Nu este cazul.

Prezentul act normativ genereaza schimbariin legislatia nationala care vor
permite asigurarea unui raspuns cat mai prompt la urgentele cetatenilor
prin imbunatdtirea posibilitatilor de preluare si gestionare a informatiilor
de localizare asociate apelurilor de urgentd in vederea cresterii gradului
de acuratete si de precizie a localizarii apelantilor aflati intr-o situatie de
urgenta si, totodatd, prin punerea la dispozitia dispecerilor/autoritatilor a
unui set mai larg si mai precis de informatii de localizare, in scopul unui
raspuns cat mai eficient al autoritatilor la situatii de urgenta.

NOTA DE FUNDAMENTARE

2. Schimbari preconizate

» Totodatd, proiectul va determina cresterea eficientei gestiondrii
urgentei prin furnizarea unor informatii de localizare mult mai precise,
aceste elemente generand o reducere semnificativd a timpului de
gestionare a urgentei si implicit a timpului de raspuns la situatii de
urgenta.

» Efectele mentionate mai sus vor fi realizate prin reglementarea
transmiterii gratuite a mesajelor tehnice standardizate scurte asociate
apelurilor de urgentad, ce contin informatii privind localizarea, precum si
asigurarea transmiterii, cu prioritate, de catre furnizorul de servicii de
telefonie destinate publicului prin intermediul retelelor publice mobile,
a acestor mesaje. Aceleasi solutii privind gratuitatea si prioritizarea
sunt prevdzute si in cazul transmiterii informatiilor privind localizarea
prin utilizarea conexiunii de date.

in vederea implementérii acestei tehnologii de localizare este necesara

modificare si completarea dispozitiilor Ordonantei de Urgenta a Guvernului

nr. 34/2008, cu urmatoarele dispozitii:

= stabilirea unei definitii pentru noul tip de informatie de localizare
(informatie generatd de o functionalitate nativa a terminalului nu de
elementele de infrastructura a retelei de comunicatii);

» reglementarea numadrului pentru transmiterea mesajelor tehnice
standardizate scurte ;

» introducerea unei prevederi privind suportarea de cdtre furnizorii
de retele publice mobile de telefonie a costului mesajelor tehnice
standardizate scurte de localizare si a traficului de date generat de
informatia de localizare obtinuta pe baza echipamentului terminal, pe
durata apelului;

= obligarea furnizorilor de retele publice mobile de telefonie de a permite
transmiterea informatiilor de localizare atat sub forma de mesaje
tehnice standardizate scurte, cat si ca un pachet de date (HTTPS
POST), catre administratorul SNUAU;

= obligatia administratorului SNUAU de a utiliza datele de localizare
automatd in completarea celor obtinute pe baza informatiei de
localizare primarg;

» reglementarea asigurdrii cu prioritate a transmiterii catre SNUAU, a
informatiei de localizare obtinuta pe baza echipamentului terminal,
atat prin utilizarea mesajelor tehnice standardizate scurte cat si a
conexiunii de date, indiferent de tipul de serviciu folosit de utilizatorul
respectiv;

= reglementarea prevederilor privind prelucrarea datelor cu caracter
personal obtinute pe timpul efectudrii unui apel de urgenta.

Totodatd, prezentul proiect deact normativ genereaza schimbariin legislatia
interna in domeniul furnizarii de servicii de comunicatii electronice, mai
exact in ceea ce priveste dispozitiile Ordonantei de Urgenta a Guvernului
nr. 111/2011, care vor permite identificarea utilizatorilor de cartele SIM
care utilizeaza servicii de comunicatiile electronice furnizate la puncte
mobile pentru care plata se realizeaza in avans, aspect ce va avea ca efect
descurajarea apeldrii abuzive a numarului 112 de catre aceste persoane.
Astfel, prin modificdrile si completarile aduse de prezentul proiect de act
normativ va fi reglementata obligatia furnizorilor de servicii de comunicatii
electronice furnizate la puncte mobile si pentru care plata se face in avans
de a colecta, anterior inceperii furnizarii serviciului, datele de identificare ale
utilizatorului cartelei SIM care va beneficia de respectivele servicii.
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2. Schimbari preconizate

3. Alte informatii

Pentru claritatea textului si asigurarea respectarii dispozitiilor speciale
care guverneaza prelucrarea datelor cu caracter personal, modificarile si
completdrile aduse actului normativ vor indica, prin definirea sintagmei
.date de identificare a utilizatorilor”, datele cu caracter personal care vor fi
colectate si stocate de catre furnizorii de servicii de comunicatii electronice.
De asemenea, pentru a raspunde principiilor si cerintelor de transparenta
care guverneaza prelucrarea datelor cu caracter personal, proiectul
stabileste scopul colectarii datelor de identificare a utilizatorilor de cartele
SIM, beneficiari ai serviciilor de comunicatii electronice pentru care plata
se realizeazd in avans, respectiv acela de a fi puse exclusiv la dispozitia
administratorului SNUAU si utilizate de cdtre acesta in conformitate cu
prevederile legale. Totodatd, au fost prevazute atat termenele pentru
care se poate realiza prelucrarea si stocarea datelor colectate, respectiv a
documentelor care fac dovada corectitudinii datelor furnizate de utilizatori,
cat si termenele in care se va proceda la distrugerea/stergerea datelor la
implinirea termenului de prelucrare si stocare a acestora.

Totodata, pentru atingerea scopului reglementarii au fost stabilite sanctiuni
pentru furnizarea serviciilor de comunicatii pentru care plata se face in
avans cu nerespectarea obligatiei privind colectarea datelor de identificare
a utilizatorilor.

Proiectul de act normativ, stabileste si norme cu caracter tranzitoriu care
prevad o perioada de 6 luni pentru colectarea datelor utilizatorilor care
beneficiazd de serviciile mentionate la data intrarii in vigoare a actului
normativ.

in vederea asigurarii eficientei gestionarii apelurilor de urgentd prin
identificarea persoanelor care apeleaza numadrul 112 a fost prevazuta
obligatia utilizatorului cartelei SIM de a anunta furnizorul despre furtul sau
pierderea cartelei SIM pentru a proceda la incetarea furnizarii serviciilor de
comunicatii si dezactivarea cartelei.

De asemenea pentru indeplinirea de catre furnizorii de comunicatii
electronice a obligatiei care le revine potrivit art. 18 alin. (1) din Ordonanta
de urgenta a Guvernului nr. 34/2008 privind organizarea si functionarea
Sistemului national unic pentru apeluri de urgentd, a fost reglementata
si situatia in care datele de identificare ale utilizatorului cartelei SIM se
modifica ulterior colectarii acestora de catre furnizor.

Nu este cazul.

Sectiunea a 3-a

Impactul socioeconomic al proiectului de act normativ

1. Impactul macroeconomic

1" Impactul asupra mediului
concurential si domeniului
ajutoarelor de stat

Nu este cazul.

Nu este cazul.
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2. Impactul asupra mediului de afaceri

2", Impactul asupra sarcinilor
administrative

22, Impactul asupra intreprinderilor
mici si mijlocii

3. Impactul social
4. Impactul asupra mediului
5. Alte informatii

Sectiuneaa 4-a

Impactul financiar asupra bugetului general consolidat, atat pe termen scurt,

Nu este cazul.

Nu este cazul.

Nu este cazul.

Nu este cazul.

Nu este cazul.

Nu este cazul.

pentru anul curent, cat si pe termen lung (pe 5 ani)

Anul Urmatorii 4 ani
Indicatori
curent 2020 2021 2022
1 2 3 4L 5

1) Modificari ale
veniturilor bugetare,
plus/minus, din care:

a) buget de stat, din
acestea:

(i) impozit pe profit
(i) impozit pe venit
b) bugete locale:
(i) impozit pe profit

c) bugetul asigurdrilor
sociale de stat:

(i) contributii de
asigurari

2) Modificari
ale cheltuielilor
bugetare, plus/
minus, din care:

a) buget de stat, din
acestea:

(i) cheltuieli de personal
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_ _ Anul Urmatorii 4 ani Media pe
Indicatori \
curent 2020 2021 2022 2023 5 ani
1 2 3 A 5 6 7

(ii) bunuri si servicii
iii) active nefinanciare
b) bugete locale:

(i) cheltuieli de personal
(ii) bunuri si servicii

c) bugetul asigurdrilor
sociale de stat:

(i) cheltuieli de personal
(ii) bunuri si servicii

3) Impact financiar,
plus/minus, din care:

a) buget de stat
b) bugete locale

4) Propuneri pentru
acoperirea cresterii
cheltuielilor bugetare

5) Propuneri pentru a
compensa reducerea
veniturilor bugetare

6) Calcule
detaliate privind
fundamentarea

modificarilor
veniturilor si/sau
cheltuielilor bugetare

7) Alte informatii

3.392

In aplicarea prezentului act normativ, va fi necesara achizitia de catre
administratorul SNUAU de echipamente IT&C si licente asociate in valoare
estimata de 3.392 mii lei, pentru consolidarea arhitecturii de interconectare cu
operatorii mobili si de procesare primard a informatiilor de localizare ce vor fi
furnizate in format AML, astfel incat sa se asigure capacitdtile necesare pentru
preluarea si procesarea acestor informatii la nivel national, precum si pentru

asigurarea functionarii continue (georedundanta) a sistemului 112 in situatii critice.
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Sectiunea a 5-a

Efectele proiectului de act normativ asupra legislatiei in vigoare

1. Masuri normative necesare pentru aplicarea prevederilor proiectului
de act normativ

a) acte normative in vigoare ce vor fi modificate sau abrogate, ca urmare
a intrarii in vigoare a proiectului de act normativ;

b) acte normative ce urmeaza a fi elaborate in vederea implementarii
noilor dispozitii.

1") Compatibilitatea proiectului de act normativ cu legislatia in domeniul
achizitiilor publice

2) Conformitatea proiectului de act normativ cu legislatia comunitara in
cazul proiectelor ce transpun prevederi comunitare

3) Masuri normative necesare aplicarii directe a actelor normative
comunitare

4) Hotarari ale Curtii de Justitie a Uniunii Europene

5) Alte acte normative §i/sau documente internationale din care decurg
angajamente

6) Alte informatii

Sectiunea a 6-a

Nu este cazul.

Nu este cazul.

Nu este cazul.

Nu este cazul.

Nu este cazul.

Nu este cazul.

Nu este cazul.

Consultarile efectuate in vederea elaborarii proiectului de act normativ

1) Informatii privind procesul de consultare cu organizatii
neguvernamentale, institute de cercetare si alte organisme implicate

2) Fundamentarea alegerii organizatiilor cu care a avut loc consultarea,
precum si a modului in care activitatea acestor organizatii este legata de
obiectul proiectului de act normativ

3) Consultarile organizate cu autoritatile administratiei publice locale,
in situatia in care proiectul de act normativ are ca obiect activitati ale
acestor autoritati, in conditiile Hotararii Guvernului nr. 521/2005
privind procedura de consultare a structurilor asociative ale autoritatilor
administratiei publice locale la elaborarea proiectelor de acte normative

4) Consultdrile desfasurate in cadrul consiliilor interministeriale, in
conformitate cu prevederile Hotararii Guvernului nr. 750/2005 privind
constituirea consiliilor interministeriale permanente

Nu este cazul.

Nu este cazul.

Nu este cazul.

in procesul de elaborare de act
normativ, au avut loc consultdri cu
autoritatile publice responsabile,
ai caror membri au fost desemnati
in conformitate cu Decizia
Prim-ministrului nr. 166/2019
pentru infiintarea, organizarea
si functionarea Comitetului
interministerial privind sistemul
apelurilor de urgenta 112.



NOTA DE FUNDAMENTARE

5) Informatii privind avizarea de catre:

Proiectul de act normativ se avizeaza de

a) Consiliul Legislativ catre Consiliul Legislativ.

b) Consiliul Suprem de Aparare a Tarii Nu este cazul.
c) Consiliul Economic si Social Nu este cazul.

d) Consiliul Concurentei Nu este cazul.

e) Curtea de Conturi Nu este cazul.

6) Alte informatii Nu este cazul.

Sectiuneaa 7-a
Activitati de informare publica privind elaborarea si implementarea proiectului de act normativ

Proiectul de act normativ se publica
pe pagina de internet a Ministerului
1) Informarea societatii civile cu privire la Comunicatiilor si Societatii Informationale

necesitatea elaborarii proiectului de act normativ | conform prevederilor Legii nr. 52/2003
privind transparenta decizionala in

administratia publica, republicata.

2) Informarea societatii civile cu privire la
eventualul impact asupra mediului in urma
implementarii proiectului de act normativ, precum Nu este cazul.
si efectele asupra sanatatii si securitatii cetatenilor
sau diversitatii biologice

3) Alte informatii Nu este cazul.

Sectiuneaa 8-a
Masuri de implementare

1) Masurile de punere in aplicare a proiectului de
act normativ de catre autoritatile administratiei
publice centrale si/sau locale - infiintarea unor Nu este cazul.
noi organisme sau extinderea competentelor
institutiilor existente

2) Alte informatii Nu este cazul.
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Avandin vedere cele prezentate, a fost elaborat proiectul de Ordonanta de urgenta a Guvernului
pentru modificarea si completarea Ordonantei de urgenta a Guvernului nr. 34/2008 privind
organizarea si functionarea Sistemului national unic pentru apeluri de urgenta, cu modificarile
si completarile ulterioare si a Ordonantei de urgenta a Guvernului nr. 111/2011 privind
comunicatiile electronice, cu modificarile si completarile ulterioare.

Ministrul Comunica,tiilor §i Societé;ii Informa,tionale,
Alexandru PETRESCU

Avizam favorabil:

Viceprim-Ministru pentru Ministrul finantelor publice,
implementarea parteneriatelor
strategice ale Romaniei, ministru al Eugen Orlando TEODOROVICI

afacerilor interne, interimar,

Mihai-Viorel FIFOR

Presedintele Autoritatii Nationale Serviciul de Telecomunicatii Speciale
pentru Administrare si Reglementare in Prim-adjunct al directorului
Comunicatii,
lonel-Sorin BALAN

Sorin Mihai GRINDEANU

Ministrul Justitiei,

Ana BIRCHALL
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