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Riscuri si amenintari

Conturile de social media sunt expuse la diverse riscuri cibernetice, iar utilizatorii ar trebui sa fie
constienti de amenintarile potentiale pentru a-si proteja informatiile personale si prezenta
online. lata cateva riscuri cibernetice comune asociate conturilor de social media:

Preluarea controlului asupra contului (Account Takeover Attack - ATO): Atacatorii cibernetici
pot incerca sa obtina acces neautorizat la conturile tale de social media prin utilizarea de parole
furate sau exploatare de vulnerabilitati. Dupa ce au obtinut controlul, ei pot sa-ti fure
identitatea, sa posteze informatii false ori continut malitios sau sa acceseze informatii sensibile.

Atacuri de phishing: Phishing-ul implica inducerea in eroare a utilizatorilor pentru a furniza
informatii sensibile, cum ar fi date de autentificare, personale sau financiare. Atacatorii reusesc
sa le extraga de la utilizatori prin prezentarea unor scenarii si pretexte diverse, in care potentiala
victima este incurajata sa furnizeze datele. Atacatorii fac uz de tehnici de inginerie sociala si de
elemente de identitate vizuala care au rolul de a oferi o doza de incredere si legitimitate actiunii.
Un exemplu ar fi site-urile clona, care arata similar cu cel original, dar care este accesibil pe un
domeniu diferit. Utilizatorii sunt contactati prin e-mail, sms, social media ori platforme de tip
chat. Mesajele includ linkuri malitioase cu rolul de a redirectiona potentiala victima catre pagini
de autentificare frauduloase, controlate de atacatori si menite sa le captureze credentialele.

Distributia de malware: Atacatorii cibernetici pot utiliza platformele de social media pentru a
distribui malware. Acest lucru se poate intampla prin link-uri sau atasamente malitioase in
mesaje sau postari. Facand clic pe aceste link-uri, se poate instala malware pe dispozitivul tau.

Inginerie sociala: Atacatorii cibernetici pot folosi tehnici de inginerie sociala pentru a manipula
utilizatorii si a-i determina sa dezvaluie informatii sensibile. Acest lucru ar putea implica
deghizarea atacatorilor in prieteni, cunostinte sau persoane de incredere, pentru a obtine acces
la informatii sensibile.

Masuri de combatere

Protejarea conturilor tale de social media este esentiala pentru a-ti pastra informatiile personale
in siguranta si a preveni accesul neautorizat. Cateva sfaturi:

Parole puternice: Creeaza parole puternice, cu o combinatie de litere mici si mari, cifre si
caractere speciale. Evita parolele evidente, cum ar fi datele de nastere sau numele de familie.

Autentificare in doi pasi (2FA): Activeaza autentificarea in doi pasi pentru un strat suplimentar
de securitate. Acest lucru implica furnizarea unui cod generat pe dispozitivul tau mobil sau prin
e-mail, in plus fata de parola.

Actualizari regulate ale parolelor: Schimba parolele periodic si evita folosirea aceleiasi parole
pentru mai multe conturi. Parola trebuie sa fie distincta pentru fiecare cont.

Revizuirea setarilor de confidentialitate: Verifica si ajusteaza regulat setarile de
confidentialitate pentru a controla cine poate vedea informatiile tale si cine poate interactiona
cu continutul tau.

Evitarea linkurilor suspecte: Fii precaut in privinta link-urilor si atasamentelor primite prin
mesaje sau e-mail. Nu accesa link-uri suspecte sau provenite de la surse necunoscute.
Atentie la incercarile de phishing: Fii constient de posibile incercari de phishing si nu furniza
niciodata informatii personale sau date de conectare, in urma unor solicitari suspecte.

Actualizari regulate ale aplicatiilor: Asigura-te ca aplicatiile de social media si cele asociate sunt
actualizate la ultima versiune, pentru a beneficia de cele mai recente optiuni de securitate.

Verificarea sesiunilor active: Monitorizeaza sesiunile active si dispozitivele conectate la contul
tau de social media. Deconecteaza sesiunile neautorizate.

Folosirea unui VPN: Daca te conectezi la conturile tale de social media pe retele publice,
utilizeaza o retea privata virtuala (VPN) pentru a securiza conexiunea.

Evitarea aplicatiilor neoficiale: Descarca aplicatiile oficiale ale platformelor de social media si
evita utilizarea aplicatiilor neoficiale sau dubioase.
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Cum iti poti recupera contul de Facebook

In cazul in care nu mai poti s& iti accesezi contul de Facebook, este posibil ca cineva sa iti fi
schimbat datele de acces si contul sa fi fost compromis. Ce ai de fdacut?

1. Intra la adresa https://www.facebook.com/login/identify
2. Introdu adresa de e-mail cu care te-ai inregistrat sau numarul de telefon
3. Urmeaza pasii de pe ecran pentru a reseta parola contului

Poti cere ajutorul unui prieten. Ce ai de fdcut ?

1. Roaga-| pe prietenul tau sa caute contul tau

2. Intra pe contul tau. In partea dreapta ai sa vezi trei puncte (...)
3. Fa clic pe ele si o sa apara un meniu

4. De acolo alegi Primeste ajutor sau raporteaza

5. Aici alegi una din variante si urmezi pasii

Activitati suspecte in contul tau

Daca vezi orice activitate pe care nu o recunosti in contul tau, este un indiciu ca acesta ar fi
putut fi compromis, iar atacatorii au acces la el. Dacd observi schimbdri:

Numele, ziua de nastere, adresa de e-mail sau parola se schimba brusc

Solicitarile de prietenie din contul tau sunt trimise persoanelor pe care nu le cunosti
Mesajele pe care nu le-ai scris sunt trimise din contul tau

Postari pe care nu le-ai creat apar pe cronologia ta

Daca ai descoperit genul acesta de activitati pe contul tau, dar inca poti accesa contul,
urmeaza acesti pasi:

1. Acceseaza profilul tau de Facebook si cauta Setari si confidentialitate, apoi Setari

2. Apasa pe Parola si securitate pentru a vedea Schimba parola

3. Introdu parola actuala, apoi introdu o parola noua (de minim 6 caractere, care sa cuprinda
litere, cifre si caractere speciale)

4. Ar fi bine sa folosesti mai mult de 10 caractere. Un exemplu bun de parola:
Imiplac35am3rglaMare (imi place S& merg la Mare)

5. Apasa pe Schimba parola

Verifica daca contul tau de Facebook a fost piratat

Cum poti verifica daca ai fost piratat? Urmeaza acesti pasi pentru a afla daca altcineva s-a
conectat la contul tau de Facebook:

1. Acceseaza profilul tau de Facebook si cauta Setari si confidentialitate apoi Setari

2. Apasa pe Parola si securitate pentru a vedea Unde te-ai conectat apoi Vedeti tot (pe mobil) si
verifica daca recunosti dispozitivele care apar in lista

3. Daca vezi un dispozitiv pe care nu il recunosti, apasa pe numele dispozitivului, apoi pe
Selecteaza dispozitivele de pe care vrei sa te deconectezi

4. Bifeaza dispozitivele pe care vrei sa le deconectezi, apoi click pe Deconectare

Cum iti poti recupera contul de Instagram

Daca ai suspiciuni legate de contul tau de Instagram sau nu te mai poti conecta la el, acceseaza
pagina oficiala a centrului de ajutor Instagram (https://www.instagram.com/hacked/) pentru a
incepe demersurile de recuperare. Pentru a identifica contul de Instagram, este nevoie de
numele de utilizator, numarul de telefon sau adresa de e-mail.

Verifica daca adresa de e-mail asociata contului a fost schimbata

Daca ai primit un e-mail de la security@mail.instagram.com prin care esti instiintat ca adresa ta
de e-mail a fost schimbata, poti anula aceasta modificare selectand Securizeaza contul din
mesaj. Daca au fost modificate si alte informatii (parola, numele de utilizator) si nu poti schimba
adresa de e-mail, solicita un link de conectare sau un cod de securitate de la Instagram.
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Solicita un link de conectare de la Instagram

Poti solicita un link de conectare pe adresa de e-mail sau la numarul tau de telefon urmarind pasii
de mai jos:

e Pe ecranul de conectare, atinge Obtine ajutor pentru conectare

e Introdu numele de utilizator, adresa de e-mail sau numarul de telefon asociat contului tau,
apoi acceseaza optiunea Trimite linkul de conectare. Daca nu ai acces la numele de
utilizator, la adresa de e-mail sau la numarul de telefon asociat contului tau, viziteaza aceasta
pagina si urmeaza instructiunile de pe ecran. Finalizeaza verificarea captcha pentru a confirma
ca esti o persoana reala, apoi apasa pe Continuare

e Apasa pe linkul de conectare din e-mail sau din mesajul text primit (SMS) si urmeaza
instructiunile

Solicita un cod de securitate sau asistenta de la Instagram:

Daca nu reusesti sa-ti recuperezi contul folosind linkul de conectare, poti solicita asistenta pe un
dispozitiv mobil. Asigura-te ca introduci o adresa de e-mail sigura, la care doar tu ai acces. Dupa
ce trimiti solicitarea, ar trebui sa primesti de la Instagram un e-mail care contine pasii ce trebuie
urmati. Afla mai multe despre ce poti face daca nu-ti cunosti numele de utilizator.

Confirma-ti identitatea

Daca soliciti asistenta pentru un cont care contine fotografii cu tine, ti se va cere sa inregistrezi
un selfie video cu tine intorcand capul in directii diferite, pentru a verifica daca esti o persoana
reala. Dupa ce trimiti selfie-ul video, vei primi un e-mail de la Instagram la adresa de e-mail pe
care ai mentionat-o. Acest clip video va fi folosit pentru a-ti confirma identitatea.

Daca ai trimis o cerere de asistenta pentru un cont care nu contine fotografii cu tine, ar trebui
sa primesti prin e-mail un raspuns automat de la echipa de asistenta Meta. Va trebui sa
mentionezi adresa de e-mail sau numarul de telefon cu care te-ai inscris si tipul de dispozitiv pe
care l-ai folosit in momentul inscrierii.

Daca te poti conecta in continuare la contul de Instagram:

Tn cazul in care ti-a fost spart contul, dar te poti conecta in continuare la el, iatd citeva lucruri
pe care le poti face pentru a incerca sa-ti pastrezi contul in siguranta:

Asigura-te ca numarul de telefon si adresa de e-mail din setarile contului sunt corecte
Schimba-ti parola sau trimite-ti un e-mail de resetare a parolei

Activeaza autentificarea cu doi factori pentru securitate sporita

Acceseaza Administrare conturi si sterge conturile asociate pe care nu le recunosti
Revoca accesul oricarei aplicatii terte suspecte

Cum iti poti recupera contul de TikTok

Daca observi oricare dintre urmatoarele comportamente suspecte, contul tau cel mai probabil a
fost compromis:

Parola contului sau numarul de telefon au fost schimbate

Numele de utilizator sau pseudonimul contului tau a fost schimbat
Videoclipurile au fost sterse sau postate fara permisiunea ta
Mesajele pe care nu le-ai scris au fost trimise din contul tau

Trebuie sa raportezi incidentul:

1. Atinge Profil in dreapta jos

2. Atingeti pictograma cu 3 linii din dreapta sus

3. Atingeti Setari si confidentialitate

4. Atingeti Raportati o problema

5. Selecteaza un subiect de raport

De asemenea, poti urma acesti pasi pentru a securiza contul:
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Schimbarea parolei

e In cazul in care consideri ca este posibil s&-ti fi fost compromis contul, schimba parola cat mai
curand posibil. Alege o parola memorabila pentru tine, dar dificil de ghicit de alti utilizatori.
e Afla cum sa-ti resetezi parola TikTok

Activeaza verificarea in 2 pasi

e Verificarea in 2 pasi adauga un nivel suplimentar de securitate contului tau, in cazul in care
parola este compromisa. De asemenea, te ajuta sa-ti protejezi contul de dispozitive
nerecunoscute/neautorizate sau de aplicatii terte. Afla cum sa activezi verificarea in 2 pasi

Verifica dispozitivele pe care esti conectat

e Poti vizualiza telefoanele si alte dispozitive mobile care utilizeaza in prezent sau care ti-au
accesat recent contul TikTok. Afla cum sa accesezi dispozitivele conectate

Verifica alertele de securitate

e Pentru a examina alertele de securitate, acceseaza setarile aplicatiei TikTok, apasa Securitate
si conectare, dupa care apasa Alerte de securitate

Cum iti poti recupera contul de WhatsApp

Este bine sa iti informezi prietenii si membrii familiei daca banuiesti ca o alta persoana iti
foloseste contul de WhatsApp, deoarece atacatorii ar putea folosi identitatea si increderea
generata de acel cont in conversatii si grupuri. Retine ca WhatsApp este criptat integral si
ca mesajele se stocheaza pe dispozitivul tau, asa ca, daca cineva iti acceseaza contul de
pe alt dispozitiv, aceasta persoana nu iti poate citi conversatiile anterioare.

Nu comunica nimanui codul de verificare WhatsApp primit prin SMS, nici macar prietenilor
sau membrilor familiei! Fara acest cod, niciun utilizator care incearca sa iti verifice
numarul nu va putea finaliza procesul de verificare si nu iti va putea folosi numarul de
telefon pe WhatsApp.

Daca cineva iti obtine codul in mod fraudulos, iar tu ltl pierzi accesul la contul WhatsApp,
urmeaza 1nstruct1umle de mai jos pentru

e Conecteaza-te la WhatsApp cu numarul de telefon, apoi verifica-ti numarul introducand codul
din 6 cifre pe care il primesti prin SMS

¢ Dupa ce introduci codul din 6 cifre primit prin SMS, persoana care iti foloseste contul va fi
deconectata automat

o Este posibil sa ti se ceara sa introduci si codul pentru verificarea in doi pasi. Daca nu stii acest
cod, probabil persoana care ti-a folosit contul a activat verificarea in doi pasi

o Trebuie sa astepti 7 zile pana sa te poti conecta fara codul de verificare in doi pasi.
Indiferent daca stii sau nu acest cod de verificare, persoana care ti-a folosit contul este
deconectata in momentul in care introduci codul din 6 cifre primit prin SMS

WhatsApp ofera asistenta utilizatorilor, aceasta fiind disponibila pe telefon, in aplicatie,
in sectiunea WhatsApp > Setari > Ajutor > Contactati-ne sau site-ul oficial al aplicatiei, in
sectiunea

Daca ti-ai pierdut sau ti s-a furat telefonul, asistenta WhatsApp nu poate face nimic. Nu se
poate dezactiva contul WhatsApp, deoarece nu exista posibilitatea de a verifica daca esti
proprietarul numarului de telefon asociat contului respectiv.
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Cum iti poti recupera contul de YouTube

Tnainte de a lua masuri, este important si verifici incd o datd daca existd semne c& ti-a fost
compromis canalul. Fiecare canal YouTube este asociat cel putin unui cont Google. Cand un canal
YouTube este compromis, inseamna ca este compromis si cel putin unul dintre conturile Google
asociate canalului.

Daca observi oricare dintre activitatile de mai jos in contul Google, s-ar putea ca acesta sa fi fost
piratat sau compromis:

e Modificari pe care nu le-ai facut: fotografia de profil, descrierile, setarile pentru e-mail,
asocierea cu contul AdSense sau mesajele trimise sunt diferite

¢ Videoclipuri incarcate care nu-ti apartin: cineva a postat videoclipuri de pe contul tau Google.
S-ar putea sa primesti notificari prin e-mail despre aceste videoclipuri pentru penalizari sau
avertismente pentru continut neadecvat

Pentru a recupera un canal YouTube compromis, este necesar mai intdi sa recuperezi contul
Google compromis, asociat canalului YouTube. Trei pasi pentru a-ti recupera canalul YouTube:

1. Recupereaza si securizeaza contul Google compromis, asociat canalului YouTube

2. Anuleaza imediat modificarile nedorite de pe canalul YouTube pentru a evita repercusiunile
privind politicile, cum ar fi regulile comunitatii sau avertismentele privind drepturile de autor

3. Redu riscul de acces neautorizat la contul Google folosind cele mai bune practici privind
securitatea pentru toti utilizatorii canalului asociat

Recupereaza-ti contul Google

Daca inca te poti conecta la contul Google este important sa actualizezi parola si sa securizezi
contul Google. Daca nu te poti conecta la contul Google:

1. Urmati pasii ca sa va recuperati contul Google sau Gmail. Vi se vor pune cateva intrebari
pentru a confirma ca este contul dumneavoastra si raspundeti corect la ele. Daca intampinati
probleme, urmati sfaturile pentru finalizarea pasilor de recuperare a contului

2. Resetati parola cand vi se solicita. Alegeti o parola puternica pe care nu ati mai folosit-o
pentru acest cont. Aflati cum sa creati o parola puternica

3. Solicita-le managerilor / proprietarilor de canal sa urmeze aceiasi pasi pentru a-si securiza
contul Google

Notificare incidente

Raportarea se poate face prin formularul online de pe pagina de web www.dnsc.ro,
alerts@dnsc.ro sau apelarea la 1911, care este numarul unic de urgenta la nivel national dedicat
raportarii incidentelor de securitate cibernetica.

e Daca ati primit un e-mail suspect, trimiteti-l catre alerts@dnsc.ro sau apelati 1911
Daca ati primit un mesaj text suspect, raportati-l prin formularul online de pe pagina de web
www.dnsc.ro, trimiteti-l catre alerts@dnsc.ro sau apelati 1911

o Daca ati primit apeluri telefonic suspecte, inchideti, blocati utilizatorul si contactati furnizorul
dvs. de telefonie.

Acest ghid a fost realizat de urmatorii experti ai DNSC:

Mihai Rotariu, Daniel Abotezatoaei, Dan Andries, Mihaela Dan, Irina Nemoianu, Cristian Nistor

Aceasta publicatie este licentiata sub CC-BY 4.0 "Cu exceptia cazului in care se specifica altfel, reutilizarea acestui
document este autorizata sub licenta Creative Commons Attribution 4.0 International (CC BY 4.0)
(https://creativecommons.org/licenses/by/4.0/). Aceasta inseamna ca reutilizarea este permisa, cu conditia mentionarii
corespunzatoare si a indicarii oricaror modificari".

[HEEFNY se poate folosi atunci cand informatiile prezinta un risc minim sau inexistent de utilizare necorespunzatoare, in
conformitate cu normele si procedurile aplicabile pentru publicarea informatiilor. Destinatarii pot partaja aceste informatii
fara restrictii. Informatiile fac obiectul normelor standard privind drepturile de autor.
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