GHID PRACTIC DE
PROTECTIE
DIGITALA PENTRU
UTILIZATORI

E momentul perfect pentru curatenie
in viata digitala. Urmeaza sfaturile
urmatoare si vei fi in siguranta tot anul.
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Frauda se intampla pentru ca:

f ' Furnizezi datele bancare cum sunt cele de pe
C_ card, parole sau coduri de securitate;

Oferi acces la aplicatiile de Internet sau Mobile
/g_%“\ Banking, fie prin furnizarea username si a parolei
sau instalezi aplicatii de control la distanta la
solicitarea unor persoane necunoscute;

W]l Accesezilinkuri primite din surse suspecte si
Introduci date pe acestea;

E/—' Te increzi In cei care te suna sa te fraudeze fara
sa faci verificari;

' »Investesti” in folosul fraudatorilor.
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1. Atentie la link-uri suspecte!

Un link primit pe e-mail, SMS sau pe retele sociale poate
fi o capcana bine deghizata.

Hackerii sunt activi in permanenta si se pricep sa faca
mesajele periculoase sa para nevinovate. Inainte sa dai
click, opreste-te si intreaba-te: asteptam acest mesaj? |l
cunosc pe cel care I-a trimis? Daca ai orice indoiala, nu
da click! Un singur click gresit poate compromite tot ce
al construit.

Daca iti solicita astfel datele cardului sau datele de
logare la Internet / Mobile Banking (username si parola),
este FRAUDA! Vigilenta e cel mai bun scut al tau!
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2. Datele cardului tau
sunt doar ale tale!

Cardul bancar este un instrument prin care TU platesti,
nu prin care primesti bani. Daca trebuie sa primesti bani,
trebuie sa furnizezi IBAN-ul, nu datele de pe card.

Daca cineva iti solicita numarul cardului, data expirarii
sau codul de securitate format din 3 cifre pretinzand ca
iti va face un transfer, te minte! Datele cardului trebuie
folosite exclusiv de catre posesorul cardului cand face
plati online pe site-uri securizate (cu https si lacatul
inchis) si verificate si nu atunci cand este conectat la
retele WI-FI publice.
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3. Verifica si actualizeaza
aplicatiile de pe telefon!

Verifica ce aplicatii ai instalate, sterge-le pe cele
neutilizate si actualizeaza-le pe toate celelalte.

Actualizarile contin corectii esentiale de securitate pe
care hackerii stiu sa le exploateze daca le ignori. Seteaza
deblocarea cu amprenta sau PIN robust si instaleaza un
antivirus de calitate.

Un telefon actualizat si protejat nu te tradeaza niciodata.
NU instala aplicatii de control la distanta la solicitarea
unor persoane necunoscute!
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4. ,,Zero riscuri si castiguri
garantate”? E o frauda!

Daca cineva iti promite ,,oportunitate unica de investitie”,
»profit garantat rapid” sau ,risc zero®, sa stii ca e o
frauda. Nicio investitie legitima nu vine cu astfel de
garantii. Daca suna prea bine ca sa fie adevarat,
inseamna ca nu e. Inchide apelul sau pagina, nu o
distribui si raporteaza-o !

Daca vrei sa investesti verifica pe site-ul
www.asfromania.ro ca acea institutie sa fie autorizata.
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5. Revizuieste regulile digitale
pentru cei mici!

Nicio informatie personala nu se dezvaluie in jocuri sau
pe retele sociale, iar datele cardului parintilor sunt strict
Interzise fara acordul explicit al unui adult. Copiii sunt
tinte preferate ale escrocilor tocmai pentru ca sunt mai
Increzatori. Petrece timp cu cei mici si verifica impreuna
ce aplicatii folosesc si cu cine vorbesc online.
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6. Verifica setarile
de confidentialitate pe
retelele sociale!

De cand n-ai mai verificat cine iti poate vedea profilul pe
retelele sociale? Intra in setarile de confidentialitate ale
fiecarui cont si limiteaza accesul la informatiile tale
personale — fotografii, postari, lista de prieteni — doar la
persoanele in care ai cu adevarat incredere. Hackerii
colecteaza date din profilurile publice pentru a construi
atacuri personalizate.
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7. Ignora apelurile suspecte
de la ,,banci” sau alte institutii!

Nu te lasa manipulat, indiferent de cine te suna! Nicio
banca sau institutie nu iti va cere vreodata parole, coduri
sau date personale prin telefon, SMS sau e-mail. Aceasta
e o metoda clasica de frauda. Daca primesti un astfel de
apel, inchide si suna direct la numarul oficial al bancii
tale sau la institutia invocata in discutie. Banca nu te va
suna sa-ti spuna ca s-a aprobat creditul daca tu nu ai
solicitat unul, e un fraudator la telefon.

Chiar daca cineva iti spune numele tau, denumirea
bancii la care ai cont si IBAN-ul, nu te increde! Suna tu
direct la banca ta!

Pe ecranul telefonului tau poate sa apara denumirea
unei institutii, dar recomandarea este sa nu crezi ca e
adevarat pentru ca multe fraude asa se produc.
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8. Actualizeaza-ti parolele
regulat!

O parola veche e o parola vulnerabila.

Genereaza parole noi, complexe, unice pentru fiecare
cont si stocheaza-le intr-un manager de parole dedicat.
Nu folosi aceeasi parola in mai multe locuri - daca un
cont e compromis, celelalte trebuie sa ramana protejate.

Daca le stii pe toate pe de rost, e semn clar ca trebuie
schimbate.
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O. Activeaza autentificarea
in doi pasi (2FA)!

Chiar daca cineva iti afla parola, nu va putea accesa
contul fara un al doilea cod de verificare. Activeaza 2FA
la toate conturile importante: e-mail, banking, retele
sociale, magazine online. E cel mai simplu si mai eficient
upgrade de securitate pe care il poti face!
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10. Nu folosi retele Wi-Fi
publice pentru plati online!

Niciodata nu introduce datele cardului sau nu te
autentifica in conturi sensibile cand esti conectat la o
retea Wi-Fi publica sau nesecurizata. Retelele deschise
nesecurizate pot fi monitorizate de atacatori care iti
intercepteaza datele in timp real. Cumparaturile online
se fac exclusiv de pe reteaua protejata de acasa sau prin
date mobile.
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Daca ai fost victima
unei fraude online,
urmeaza urmatorii pasi:

1. Contacteaza imediat banca pentru a
lua masurile care se impun.

2. Contacteaza Politia pentru a depune
o plangere necesara deschiderii unei
investigati.

3. Raporteaza incidentul pe platforma
dedicata pnrisc.dnsc.ro sau la numarul
de urgenta 1911, contribuind astfel la
prevenirea altor incidente si la limitarea
iImpactului acestor tipuri de atacuri.



